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Normativa

o Ley 11/2007. Art. 42
e RD 3/2010. Art 29
e Guias de implantacion CCN
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Plazos

1. "(..) Los nuevos sistemas aplicaran lo establecido en el
presente Real Decreto desde su concepcion.”

2. "Si a los doce meses de la entrada en vigor del Esquema
Nacional de Seguridad hubiera circunstancias que impidan la
plena aplicacion de lo exigido en el mismo, se dispondra de un
plan de adecuacion que marque los plazos de ejecucion los

cuales, en ningun caso, seran superiores a 48 meses desde la
entrada en vigor.”
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Plazos

e 29 de enero de 2010: publicacion en BOE
e 29 de enero de 2011: plan de adecuacion
e 29 de enero de 2014: cumplimiento ENS
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Conceptos ENS

e Desarrollo normativo
e |[nformacion, Servicio, Sistema
e Responsables
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Desarrollo Normativo

e Politica de Seqguridad de la Informacion

o Principios generales

o Ejemplo: Politica MITyC (Orden ITC/657/2011)
e Normativa de Seguridad (el que)

o Norma de uso de internet

o Norma de uso del correo electronico

o Soportes extraibles

O

o Prcs.c;edimientos, guias, etc (como)
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RD 3/2010



Informacion - Servicio - Sistema

RD 3/2010, Guia CCN-STIC-800
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Responsables en el ENS

. Responsable(s) de la informacion

. Responsable(s) de servicio(s)
. Responsable de seguridad
. Responsable(s) del sistema

RD 3/2010, Guia CCN-STIC-801
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Responsables en el ENS

e Los responsables de
informacion/servicios valoran su
importancia

e El responsable de seguridad indica las

medidas de seguridad a aplicar

e El responsable del sistema asegura su

implantacion
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RD 3/2010, Guia CCN-STIC-801




., Quien debe tener politica de
seguridad?

Articulo 11. Requisitos minimos de seguridad.

1. Todos los 6rganos superiores de las Administraciones
publicas deberan disponer formalmente de su politica de
seguridad, que sera aprobada por el titular del organo
superior correspondiente. (...)

Organos superior segin LOFAGE: Ministro y S° de Estado
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.. Y los organismos "autonomos”?

. En algunos casos, se han establecido comites de
seguridad
. Ejemplo: MPTAP

. Un vocal por cada organismo autonomo

(@)

(@)

(@)

MUFACE
INAP
AEVAL

Orden TAP/3148/2011, de 7 de octubre
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Plan de Adecuacion

. Recursos propios vs externos
. Pocos recursos internos
. Area muy especifica
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Estructura Plan de Adecuacion

. Politica de Seguridad

. Informacion que se maneja, con su

valoracion

. Servicios que se prestan,
valoracion

. Datos de caracter personal

. Categoria de los Sistemas

Guia CCN-STIC-806

con Su
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Estructura Plan de Adecuacion

. Analisis de Riesgos

. Declaracion de aplicabilidad de las

medidas del Anexo |l
. Insuficiencias del sistema
. Plan de mejora de la seguridad

Guia CCN-STIC-806
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Plan de mejora de la seguridad

. Proyectos para asegurar el
cumplimiento al 100% del ENS

. Los proyectos incorporan las medidas de

seguridad del Anexo i
. A corto plazo, medio y largo
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Ejemplo proyectos a corto plazo

. Desarrollo del Marco Normativo de Seguridad
de la Informacion

. Plan de formacidén y concienciacion en
Seguridad de la Informacion

. Gestion de incidencias

. Gestion de Usuarios e identidades

. Desarrollo Seguro de Aplicaciones

. Adecuacion al marco normativo en materia de
protecc. de datos de caracter personal

. Proteccion de las instalaciones y gestion de
suministros esenciales
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Ejemplo proyectos a medio plazo

. Inventariado y Clasificacion de activos
. Control y Gestion de cambios

. Evaluacion Continua del Riesgo

. Securizacion de las Comunicaciones

. Implantacion y gestion de mecanismos
criptograficos

. Gestion de Soportes de Informacion
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Ejemplo proyectos a largo plazo

. Gestion de la Continuidad

. Monitorizacion y gestion de registros de

seguridad

. Gestion de Capacidad

. Organizacion de Auditorias
. Bastionado de Equipos

. Mejora en la gestion de copias de

seguridad

preparaTic XX




Ejemplo proyectos

Gastitn b Scpates o Inplntaitn y petidn ds
Senstraiin & Infommecion mecanisTos oipboprafios
Comunicaciones
MEDI
Audota A dBli G | Batinarh s e
Gestitn o Capaciiad
| Mnfotzacon y gesticn
/| regiires b seguriand | Mjomen apeiitn ceopkm
' LARGOD
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Medidas de Seguridad ENS

. Marco Organizativo
. Marco Operacional
. Medidas de Proteccion

Anexo Il RD 3/2010
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Medidas de Seguridad ENS

3.11 Areas separadas y con control de acoeso
312 idenfificadién de las personas

3.1 3conddonamiento de los locales

3.14 Energia elécirica

3.13 Protecdén frente a Incendios
3.16Pr frente a Ire

3.17 Regisiro de enfrada y salida de
31

31 Politica de Seguridad

412 Arquitechra de Seguridad ms EE R e )
413 Adquisidin de nuevos componentes S =

41ADir ¥Sesticn de — o

413 Componentes certificados R hAAT

J 1 Twpruwl

3.7.1 Datos de cardcter personal
3.7.2 Calificadién de la Informadién
3.73Qfrado

3.74 Firma elecrénica

3.7.3 Sellos de Bempo
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., Como puede caer en el 4°
ejercicio?

. Plan de Sistemas / Plan de adecuacion
. EJecucion de alguno de los proyectos

. Desarrollo de un nuevo sistema => Debe

cumplir el ENS
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1.Plan de Adecuacion

Tened claro el contenido minimo del plan

de adecuacion
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2. Ejecucion de algunos proyectos

., Gestion de identidades?
., Plan de formacion?
., Gestion de la continuidad?
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3.Desarrollo nuevo sistema

. El ENS enfoca la seguridad a partir de la

categoria del sistema.
. Una vez determinada, marca las

medidas a aplicar
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3.Desarrollo nuevo sistema

. El sistema es importante en la medida
gue lo es la informacion que soporta y
el servicio que presta

. La informacion y el servicio seran
categorizados por los responsables de
la informacion y servicio
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3.Desarrollo nuevo sistema

. En base a esa categorizacion, se
determina la categoria del sistema

. El responsable de seguridad determina
gue medidas se aplican

. El responsable del sistema se asegura
gque se implementan
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., Como valorar?

. Habria que valorar activos de
informacion y servicios que dependen
del nuevo sistema

. Slendo la valoracion del sistema el
maximo

. En el cuarto gjercicio, mejor valorar el
servicio y trasladar esa valoracion al

sistema
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Fuente: Guia CCN-STIC-803



., Como valorar?

. Valorar el servicio en cinco

dimensiones

. Autenticidad
. Confidencialidad

. Integridad

. Disponibilidad
. Trazabilidad
. La categoria del sistema es el maximo

de las cinco

Fuente: Guia CCN-STIC-803
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., Como valorar?

. jCuidado! Valorar un sistema implica
considerar varios criterios en cinco
dimensiones

. Tal vez no tengais tiempo

. Idea: Decir que cumple el ENS, que sera
categorizado pero...

Preparar la categoria concreta para la
lectura

. No olvidar |la LOPD
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Fuente: Guia CCN-STIC-803



Posible enfoque

. “De acuerdo a la normativa X, el

responsable de la informacion/servicio
categorizaran el servicio y sus activos”
"Obteniendose la categoria del sistema”
"El responsable de seguridad indicara
las medidas convenientes”

. "En todo caso, se consideraran al

menos las siguientes cuestiones...”
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Cuestiones a tratar

. Autenticacion (cliente, servidor)
. Autorizacion

. Securizacion de comunicaciones
. Integridad

. Disponibilidad

. Trazabilidad

. Seguridad fisica CPLC
. Datos personales
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Posible enfoque

. Muchas de las medidas de seguridad son

horizontales

. Las que tengan sentido, suponerlas

implantadas
. Ejemplo

- Proteccion de las instalaciones e infraestructuras

- Medidas anti incendios, inundaciones..
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Dudas, comentarios

Correo: alvaroreig@gmail.com
Twitter: @gonreg

:MUCHA SUERTE!



