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Preparacion 42 ejercicio
Mini-simulacro: Proyecto SCAN




Enunciado:

Se quiere desarrollar un sistema que permita la
digitalizacion de los documentos aportados por
el ciudadano y el registro de una serie de datos
necesarios. Se iniciara con tres procesos, tasas
de autorizaciones de trabajo, solicitud de
prorroga de estudios y solicitud de asilo.

Se pide:
* Esquema Nacional de Interoperabilidad /

* Esquema Nacional de Seguridad :;
* Plan de implantacion -

* Plan de formacion




Solucion general del proceso

CLIENTE SERVIDOR

Grabado de Aprobacion Proceso de
datos y compulsa negocio

Digitalizacion

Wizard que dirige todo el proceso




Solucion general del proceso

¢ Por qué no una solucion web?

* El volumen de digitalizaciones y operaciones va a ser muy
grande y muy disperso. Las comunicaciones tendran un
pero muy fuerte. Para evitar que cada operacion que se
haga tenga que provocar carga en el servidor central, la
opcion elegida es un cliente encargado de proporcionar
toda la funcionalidad para preparar el lote digitalizado
junto con todos sus datos y una vez completado se envia al
servidor, quien se encargara del proceso de negocio.



Solucion general del proceso

¢Por qué implementar un wizard?
* Diriges al usuario.
* Reduces la probabilidad de errores de

procedimiento.
* Escalable funcionalmente. Puede incorporar otros

procedimientos.

Welcome to the New Connection
Wizard

This wizard helps you:




éPor qué no es ORVE?

ORYZE

ORVE es un servicio de administracion electronica en la nube
ofrecido a todas las Administraciones Publicas, que permite
digitalizar el papel que presenta el ciudadano en las oficinas de
registro, y enviarlo electronicamente al destino, al instante, y
sea cual sea su ubicacion geografica o nivel de administracion
competente.

Este envio se anota en el Registro Electronico Comun con plena
validez juridica segun la OM HAP/566/2013, y se transmite al
destino a través del Sistema de Interconexion de Registros, con
un formato y estructura de datos conforme a la Norma Técnica
de Interoperabilidad SICRES 3.0
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Solucion general Arquitectura logica del cliente
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Capa de Presentacion:

* Aplicativo: Se utilizara esta opcion mejor que una aplicacion web para no
cargar innecesariamente las comunicaciones y el servidor. De esta forma, el
cliente hara el trabajo de preparacion y cuando esté listo se lo envia al
servidor que se encargara de las operaciones de negocio de manera
asincrona.



Capa de Aplicacion:

 Modulo escaneado: Consistira en las librerias existentes de escaneo de
documentos

e Modulo de workflow: Sera el modulo donde se programe las diferentes
fases por las que pasara el proceso. Segun se trate de un procedimiento u
otro, este workflow llamara a unos procesos diferentes. Si el organismo
cuenta con un motor de workflow propio, se utilizara ese, pero si no, se
programaran las fases.

* Moddulo OCR: Consistira en las librerias de reconocimiento de codigos de
barras para las tasas

* Moddulo de cifrado: Para los casos en que los documentos sean de nivel alto.

* Moddulo de compulsa: Este médulo sera el encargado de crear el xml con los
metadatos y datos, la firma del funcionario y se enviara al servidor.



Capa de datos:

* Base de datos: Por si se quisiese almacenar un lote antes de
mandarlo.

* Gestor documental: Al igual que la base de datos, podemos
necesitar almacenar documentos antes de compulsarlos.

* Registro electronico: El ciudadano se tendra que quedar con el
original y habra que darle el numero de registro de entrada. La
Orden HAP/547/2013 regula el registro comun del MINHAP.

Capas transversales:

e Capa deinteroprabilidad: La funcionalidad del sistema exige tener
en cuenta el Esquema de Interoperabilidad.

* Capa de seguridad: El sistema necesita considerar las medidas de
seguridad correspondientes segun en Esquema Nacional de
Seguridad




Solucion general Arquitectura logica del servidor

cifrado
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Gestor de cola:

Su funcion es recibir todos los lotes e ir procesandolos
ordenadamente. Se podria dividir en funcion del tipo de lote que
venga, segun una politica de prioridades etc.

Modulos de negocio:

 Workflow: Tiene la misma funcion que en el cliente, pero en este
caso su gestion debe ser mas potente por el nimero de solicitudes.
Al igual que el anterior, se puede programar o utilizar el que haya
en el Organismo.

* Moddulo de cifrado: Sera llamado cuando vengan lotes que han sido
cifrados. Debera tener el mismo algoritmo que en el cliente

e Portafirmas: Se necesitara firmar las copias auténticas, en este caso
se realizara con sello de 6rgano.

* Gestor de errores: Para aquellos documentos que tengan errores
del tipo, fallo del numero de expediente etc.



Solucion general Firma electronica

e ¢Quién, cuando y como firma?

Una posibilidad sera firma con el sello de organismo en el proceso de
negocio que se realiza en el servidor. No es necesario que firme el
funcionario, pero habra que tener una auditoria de quién ha compulsado
cada lote/documento.

Otra posibilidad es firmar con el CSV. Sdolo se puede hacer para uso interno,
en caso de intercambio con otra entidad, se debera firmar con el sello. Para
poder utilizar esta opcion, hace falta la publicacion de la Orden Ministerial
del uso del CSV, como las siguientes:

e Orden FOM/2159/2013 Ministerio de Fomento

* OrdenJUS de 10 de enero de 2011 Ministerio de Justicia

e Orden HAP/1200/2012 Ministerio de Hacienda de Administraciones
Publicas. Direccion General del Catastro



Solucion general imprevistos

e ¢Qué ocurre si nos presentan el dato por otra oficina fuera
del MINHAP?

O mandarlo a la parte del cliente o a la parte del servidor.

Deberia haber un convenio, que lo hay, para poder admitirse en otras
oficinas. Hay ejemplos como documentacion para juzgados que no tiene ese
convenio y que hay que pasarlo en sus oficinas obligatoriamente.

Si la oficina no tiene expediente electronico, hace una copia en papel, lo
compulsa y lo envia por valija a la unidad tramitadora. Si lo tiene, hay que
implementar algo donde alojar los documentos que vengan desde alli.



Solucion general Arquitectura fisica 3

* VLAN de datos: En ella estara el cluster de base de datos, el gestor
documental y el LDAP. Todo securizado segun las medidas del ENS

SEI=EY

* VLAN de usuarios: Estaran tanto los usuarios internos del Ministerios
como los usuarios de las oficinas de las delegaciones. Seran los
usuarios directos de la aplicacion.
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Solucion general Arquitectura fisica

DMZ: Sera la VLAN mas externa donde estaran los servidores web,
si decidimos usarlos.

VLAN de procesamiento: Donde estaran ubicado el granja de
servidores de aplicaciones, tal y como se especifica en las medidas
del ENS.

A través del firewall se podra acceder a la Red Sara, permitiendo
usar servicios horizontales como @firma.

Los routers estan redundados y los firewalls en cascada, siendo de
distinto fabricante, tal y como se recomienda en el ENS
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Esquema Nacional de

Seguridad
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Categorizacion CCN STIC 803:
e Autenticacion
* Integridad
e Disponibilidad
* Confidencialidad
* Trazabilidad
Marco Organizativo:
* Responsables: CCN STIC 801
 Documento de seguridad basado en la Politica de seguridad del
organismo
* Normativa:
 RD 1720/2007: Medidas y sincronizacion de auditorias
Marco Operacional:
* Analisis de riesgos del sistema
e Control de acceso
e Continuidad del servicio
* Monitorizacion del sistema
Medidas de proteccion
* Comunicaciones
* Proteccion de la informacion

Esquema nacional de seguridad _g
Q



Esquema nacional de seguridad

e Categorizacion

LOPD ALTO Se recogen datos de ideologia en el procedimiento
de asilo.

Articulo 81 del RD 1720/2007: Aplicacion de los niveles de seguridad

3 a) Los que se refieran a datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

*6



Esqguema nacional de seguridad

e Categorizacion

La guia CCN STIC 803 indica los criterios para valorar la criticidad de
las dimensiones tanto para informacion como para datos:

DIMENSION SERVICIO INFORMACION

AUTENTICIDAD

ALTO/MEDIO | ALTO/MEDIO

ALTO/MEDIO  ALTO/MEDIO
BAIC e
La misma que autenticidad  La misma que autenticidad




Esqguema nacional de seguridad

e Categorizacion de SCAN

DIMENSION CATEGORIA

AUTENTICIDAD

CONFIDENCIALIDAD ALTO

INTEGRIDAD ALTO

DISPONIBILIDAD BAJO

TRAZABILIDAD ALTO

JUSTIFICACION

La falsedad en su origen o en su destinatario
de la informacidén de asilo causaria un grave
dano.

Porque su revelacion del asilo supondria el
incumplimiento grave de la LOPD

Porque su manipulacion o modificacién no
autorizada supondria un grave dano de dificil
solucion.

El sistema pretende agilizar, su ausencia
provocaria que se siga gestionando
manualmente

Habra que guardar una auditoria de quienes
compulsan cada documento.

En los casos dudosos consultaremos con la abogacia y/o AEPD para la informacion



Esquema nacional de seguridad

* Marco organizativo

» Establecimiento de las responsabilidades: Se sigue la guia CCN
STIC 801.
 Responsable de Seguridad
* Responsable del Sistema
* Responsable de la Informacion
* Politica de seguridad.
* Normativa:
* Medidas del RD 1720/2007
e Auditorias: Sincronizar ambas auditorias.



Esquema nacional de seguridad

 Marco organizativo de SCAN

* Establecimiento de las responsabilidades:

Responsable de Seguridad: Departamento de seguridad del

organismo.
Responsable del Sistema: El jefe del proyecto.
Responsable de la Informacidén: Al tratarse de informacién de las

delegaciones, el responsable de la informacion es Periferia.

* Politica de seguridad: Se mantendra la politica de seguridad definida

en el organismos.
* Normativa:

Medidas del RD 1720/2007: Debido a la informacion de asilo, se
puede asumir gue son datos de nivel alto: Ideologia. Se deberan

aplicar las medidas de nivel alto
Auditorias: Sincronizar ambas auditorias.



El responsable del sistema y de la informacidn no tienen que ser el mismo

SECRETARIA DE ESTADO
DE ADMINISTRACIONES
PUBLICAS
1
Oficina de e
Inspeccion GABINETE Conflictos Gﬁ's'f,'m
General e Intereses Generales y
1 Coordinacion
Division de
Sistemas
de Informacidn y
Comunicaciones
DIRECCION GENERAL DIRECCION GENERAL
DE MODERNIZACION DE COORDINACION DE A N
ADMINISTRATIVA, LA ADMINISTRACION P AGENCIA E:'T(;:Ml ~
PROCEDIMIENTOS PERIFERICA " DEEVALUACION DE :
E IMPULSO DE LA DELESTADO \(VSPOUNCASPOBUCAS YIA >
ADMINISTRACION i - CAUDAD DE LOS SERVICIOS
FLECTRONICA | , (i Responsable
1 1
Subdireccién 1
General de del Sistema
Coordinacién de la
Administracién
Periférica
" Subdireccion
el Responsable
Administracion
Periférica d e I d

informacion




m CUADRO RESUMEN DE MEDIDAS A APLICAR

RESPONSABLE
DE
SEGURIDAD

PERSONAL

INCIDENCIAS

CONTROL
DE ACCESO

Funcienes y obbgaciones de ks
diferentes usuanos o de los perfi-
les de usuarios claramente defini-
das y documentadas.

Definicién de las funciones de
control y las autorizacicnes
delegadas por el responsable.

Difusitn entre e personal, de las
noemas que les afecten y de las
consecuencas poe su  incumpli-
miento.

Registre de incidencias: upo,
momente de su deteccidn, per-
sona gque la notfica, efectos y
medidas correctoras.

Procedimiento de notificacidn y
gestidon de las inadencas.

_dates,

Redacdn actualzada de usuancs
y accesos autorzados.

Control de accesos parmatidos a
cada usuario sagdn las funciones
asgnadas.

Mecanismos que eaten el acceso a
datos o recursas con derechas dis-
tntes de los autorzados.
Concesion de peamrmisos de acceso
sOlo por personal autorzado.
Mismas conthaones para perso-
nal aeno con acceso a los recur-
sos de datos.

El responsable del fichero tene
que designar a uno © varcs res-
ponsables de segundad (no es una
delegaadn de respansabilidad).

El responsable de sequrdad es el
encargado de coardinar y contro-
lar las medidas del documento.

SCLO FICHERDS AUTOMATZAROS

Anotar los procedimeentos de

recuperacidn, persona que lo eje-
cuta, datos restlaurados, y en su

caso, dates grabados manual-

mente.

Auterizactn del responsable del

fhere para la recuperacion de

SOLO FICHEROS AUTOMATIZADOS

Contrel de acceso fsico a los
locales donde se encuentren
ubicados los sstemas de infoe-
maodn.

SOLO FICHERDS AUTOMATIZADOS
Registro de  acceses: usuario,
hora, fichero, tipo de acceso,
autonzado o denegado.

Revisidn mersual del registro por
el responsable de seguridad.
Conservacdn 2 anes.

NO es necesanio este registro s el
responsable del fichero es una per-
sona fisca y es & anico usuano.
SOLD ACHERDS NO AUTOMATRZADCS
Ceontrel de accesos autorzados.
dernficantn accesos para documen-
105 acoesbies por miltpies usuaros.




IDENTIFICACION
Y AUTENTICACION

GESTION DE
SOPORTES

COPIAS DE
RESPALDO

CRITERIOS DE
ARCHIVO

SOLO FICHEROS AUTOMATIZADOS
Identificacién y autenticacdn
personalizada.

Procedimeento de asignacdn y
distribucitn de contrasefas.

Almacenameento mintelgible de
las contrasenas.

Penodiadad del camiee de con-
trasenas (<1 ano).

Inventano de soportes.
dentificacion del tigo de mforma-
abn que contienen, 0 Ssléma de
etiquetado.

Acceso restringudo al lugar de
almacenamento.

Autonzaadn de las salidas de
soportes (inclusdas a través de e-

mail) Medidas para el transporte
y el desecho depsaopones.

SOLO FICHERDS AUTOMATIZADOS
Copia de respaldo semanal.

Procedimentos de generacdn de
copias de respaldo y recuperacdn
de datos.

Verfcaodn sernestral de los procadi-
reentos.

Reconstruccdn de los dates a pantie
de la Glima copia. Grabaodn
manual en su caso, s easte doou-
mentacdn que ko pamita.

Pruebas con datos reales. Copia
de segundad y aplicacén del nivel
de sequrdad correspendiente.
SOLO FICHERDS NO AUTOMATIZADCS

El archiva de los decumentos
debe realizarse <eqgin critenas
que facliten su consulta y locak-
23ubn para garantzar el ejerc-
ao de los derachos de Acceso,
Rectficacidn, Cancelacion  y
Ogoucidn (ARCO)

SOLO HCHERCS AUTOMATIZADOS

Lirmite de intentos reiterados de

acoeso No auterizado.

SOLO FICHERDS AUTOMATIZADOS

Registro de entrada y salda de
soportes: documeanto o soparte,
facha, emisordestinatario, ndme-
ro, tigo de nformacén, forma de
emvio, responsable autorizado
para recepodnientrega.

Nivel Alto

SOLO HCHERDS AUTOMATIZADCS
Sstema de etiguetads confidencial.
Cdrado de datos en la distnbu-
adn de soportes,

Cifrade de mformacda en dis-
positives portatiles fuera de las
mstalacones (ewtar el use de
dsSpositees Que no  permitan
afrade, ¢ adoptar medidas
alternativas).

S0LO FCHERDS AUTOMATIZASOS

Copia de respaldo y procedi-
mientos de recuperaadn en
lugar diferente del que se
encuentren los equipos.




SOLO ACHERDS NO AUTOMATIZADOS

Dspogtives de almacenameento
dotados de mecanismos que

ALMACENAMIENTO obstaculicen su apertura.
SOLO RCHERDS NO AUTOMATIZADOS
Durante la revision o tramitacdn
de los docurmentos, la persona a
cargo de los mismos debe ser
CUSTODIA dilgente y custodiarda para evitar
SOPORTES accesos no autorzadaos.
COPIA O
REPRODUCCION
AUDITORIA
TELECOMUNICACIONES
TRASLADO
DOCUMENTACION

Al manos cada dos ancs, intema ©
extema.

Debe realizarse ante moddicacio-
nés sustanciales en los sstemas de
informacdn con repercusienes an
sequndad.

Verficacén y control de la adecua-
obn de las medudas.

Informe de detecodn de deficencas
¥ Propuestas comectoras.

Analigs del resparsable de sequr-
dad y conclusones elevadas al res-
ponsable del fichero.

Nivel Alto

SOLO RCHERDS NO AUTOMATZADOS

Armanas, archivadores de docu-
MENtos en Areas oon Ao pro-
tegco medante puenas con liave.

SOLO ACHERDS NO AUTOMATIZAOCS

Stle puede realizarse por los
usuarios auvtorzados.

Destruccidn de copas desechadas.

SOLO FICHERDS AUTOMATIZADOS

Transmsibn de datos a travds de
redes electroncas afradas.

SOU0 ACHERDS NO AUTOMATZADOS

Meddas que impidan el accese
o manipulacén.




Esquema nacional de seguridad

 Marco operacional
Medidas obtenidas de la guia CCN STIC-804

Analisis de riesgos:

Basico: Analisis informal en lenguaje natural. Identificar:

* Los activos mas valiosos

* Las amenazas mas probables

* Las salvaguardas que protegen de dichas amenazas

* Los principales riesgos residuales
Media: Analisis semi-formal, lenguaje especifico con un catalogo basico
de amenazas y una semantica definida:

* Identificar y valorar cualitativamente los activos mas valiosos

* Identificar y cuantificar las amenazas posibles

* Identificar las salvaguardas que protegen de las amenazas

* Identificar y valorar los riesgos residuales.
Alta: Analisis formal, lenguaje especifico con fundamento matematico
reconocido internacionalmente.

* Anade: identificar las vulnerabilidades habilitantes en dichas

amenazas.



Esquema nacional de seguridad

 Marco operacional de SCAN

Analisis de riesgos: Como el sistema tiene una dimension de nivel alto:

Activos Valoracion Amenazas Salvaguardas Impacto Frecuencia Riesgo
IXF
<Entorno>
<Sistemas>

<Informacion>

<Funciones>

<Otros>




Esquema nacional de seguridad

* Marco operacional

Control de acceso: Hay que buscar el equilibrio entre la comodidad de uso y
proteccion de la informacion.
* General:
* Bajo: Claves concertadas o superior.
* Medio: Tokens o componentes légicos como certificados software, no
se recomiendan claves concertadas
* Alto: No se admiten claves concertadas.
Tokens fisicos personalizados o biométricos con algoritmos
acreditados por la CCN
* Accesos locales
* Bajo: Intentos permitidos limitados
Registro de accesos con éxito y fallidos
* Medio: Informar del ultimo acceso efectuados
* Alto: Acceso limitado por horario, fecha y lugar
Renovacion de la autenticacion mediante identificacion singular
e Accesos remotos
* Bajo: Se protege el acceso como el canal
* Medio: Politica sobre que se puede hacer desde remoto.



Esquema nacional de seguridad

 Marco operacional de SCAN

Control de acceso: Como se ha definido la dimension de autenticidad
como de nivel alto, se aplicaran las medidas:

* Alto:

 No se admiten claves concertadas.

* Tokens fisicos personalizados o biométricos con algoritmos
acreditados por la CCN, es decir, acceso mediante el certificado
de empleado publico contra el LDAP del Organismo. No habra
acceso de ciudadanos.

* Proteccion del acceso como el canal.

* Se define que acciones puede hacer el usuario. En este caso, el
sistema esta muy limitado al usuario, (wizard).




Esquema nacional de seguridad

* Marco operacional

Continuidad del servicio:
* Medio: Analisis de impacto
* Disponibilidad de cada servicio: Impacto de la interrupcion
* Elementos criticos para la prestacion del servicio
e Alto: Plan de continuidad
* Acciones a ejecutar, funciones, responsabilidades y
actividades
 Medios alternativos
* Formacion del personal afectado en el Plan

Formara parte del plan de continuidad de la organizacion



Esquema nacional de seguridad

 Marco operacional de SCAN

Continuidad del servicio: Como se ha definido la dimensién de
disponibilidad como de nivel bajo, no se necesitan aplicar medidas:
Razones:

* Elimpacto es bajo si nos basamos en la siguiente tabla:

RTO | <4h |4h-1d | 1d-5d > 5d

nivel  alto | medio | bajo | sin valorar

* Los elementos criticos para la prestacion son:
* El escaner en local.
* Las comunicaciones.
* Elservidor en la central
Si hay un problema, se puede digitalizar mas tarde, se fotocopia
el original, se compulsa la fotocopia, se le da al ciudadano Ia
entrada de registro y se deja en montdn para procesarlo cuando
el sistema esté disponible.



Esquema nacional de seguridad

* Marco operacional
Monitorizacion del sistema:

 Alto: Deteccidn de intrusos

Monitorizacion del sistema: Como se ha definido la dimensién de
confidencialidad como de nivel alto, se debera tener herramientas
de deteccidn o de prevencion de intrusos IDS/IPS

HAY QUE PONERLO EN LA ARQUITECTURA FiSICA



Esquema nacional de seguridad

 Medidas de proteccion

Comunicaciones:

* Perimetro seguro:
* Bajo: Cortafuegos que separen la red interna de la externa
* Alto: Cortafuegos en cascada de diferentes fabricantes
Sistemas redundantes: Granja de servidores, cluster de bbdd

* Proteccion de autenticidad e integridad para nivel bajo:
* Asegurar la autenticacion del otro extremo
* Prevenir ataques garantizando al menos su deteccidn

* Proteccidn de autenticidad, integridad y confidencialidad:
 Medio: VPN cuando sea fuera del propio dominio de seguridad
Algoritmos acreditados por el CCN
e Alto: Dispositivo hardware en el establecimiento y uso de la VPN
Productos certificados



Esquema nacional de seguridad

 Medidas de proteccion de SCAN

Comunicaciones: Como se ha definido la dimensiéon de confidencialidad,
autenticidad e integridad como de nivel alto:

* Perimetro seguro:

e Cortafuegos en cascada de diferentes fabricantes
* G@Granja de servidores y cluster de bbdd

* Proteccion de autenticidad, integridad y confidencialidad:

e Asegurar la autenticacion del otro extremo mediante certificado
contra el LDAP

 Como se ha comentado ya, habrd sondas IDS/IPS

* Dispositivo hardware en el establecimiento y uso de la VPN
* Productos certificados



Esquema nacional de seguridad

 Medidas de proteccion

Proteccion de la informacion
e Cifrado: Si es Alto: Tanto el almacenamiento como la transmision
e Firma electrénica: Politica de firma del 6rgano.
e Bajo: Cualquier firma prevista en la legislacion
 Medio: Algoritmos acreditados por el CCN
Certificados reconocidos
Dispositivos seguros de firma
Junto a la firma, informacion de verificacion y validacién
e Alto: Certificados reconocidos
Dispositivos seguros
Productos certificados
* Sello de tiempo:
e Alto: Renovarlos regularmente
Productos certificados
e Copias de seguridad
 Misma proteccion que los datos originales
* Valorar si deben estar cifrados
* Eleccion entre: Copia normal + incremental
Copia normal + diferencial

*7



Esquema nacional de seguridad

 Medidas de proteccion de SCAN

Proteccion de la informacion: Como se ha definido la dimension de
confidencialidad como de nivel alto:

Cifrado mediante SSL, uso de certificados de componentes para el
cliente y el servidor. No es necesario cifrar siempre el canal y todos
los documentos, solo cuando sea de nivel alto, (ENI metadato).
Firma electrdnica: La firma se realiza en el servidor mediante el
certificado de organismo que cumple con las medidas.
Sello de tiempo:

* Se necesitara renovaciones temporales de las firmas.
Copias de seguridad

* Se cifran las copias

* Copia normal cada mes + Incremental cada semana



Esquema nacional de seguridad

Si preguntan por Seguridad, en general, habra que hablar de:
* ENS Real Decreto 3/2010

e [SO 27000:
 UNE - ISO/IEC 27002:2013 Cédigo de buenas practicas para la

Gestion de la Seguridad de la informacion.
 UNE - ISO/IEC 27001:2013 Especificaciones para los Sistemas
de Gestion de la Seguridad de la Informacion.
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Esquema Nacional de
Interoperabilidad




Esquema nacional de interoperabilidad

* Esquema genérico de ENI (propuesta) i

1. Organizativa:
e Acuerdosy convenios:
e Legal:
 Ordenes Ministeriales, leyes etc.
2. Semantico:
* Modelo de datos:
* Tipos de formularios, informacién necesaria para
cada tipo, metadatos complementarios.
3. Técnica:
* Normas Técnicas:
* (Catdlogo de estandares. ¢Cual?éPuedo sélo uno?
* Digitalizacion
 Documento electronico
* Expediente electrdnico
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ENI:

1.0rganizativa:

* Acuerdos y convenios: En este proyecto no seria necesario establecer
convenios y acuerdos ya que se trata de un Unico organismo. Existe ya el
convenio que permite recibir documentacion asociada a un
procedimiento del MINHAP, en cualquier otro organismo.

En qué casos si se hubiera necesitado:

e Si SCAN admite documentacion de procedimientos que no sean
competencia del organismo y vayan dirigidos a otros destinos.

» Si el proyecto es en colaboracién con alguna entidad autondmica y/o
local.

* Legislacion: Para el proyecto SCAN, no es necesaria la publicacion de
ordenes ministeriales, leyes etc. Solo habra que verificar que todas las
cuestiones legales relacionadas con el fichero LOPD no varian con el
nuevo sistema. Si se decide firmar con el CSV, se necesita la publicacion
de la Orden Ministerial correspondiente.




ENI:

2. Semantica:

No hay intercambio entre organismos, por tanto, el formato Unico
no necesita de un acuerdo entre diferentes partes. No obstante:

* Modelo de datos:

e Sera importante definir un modelo de datos.

* Se puede establecer uno Unico o uno por cada procedimiento
definido. Seria preferible uno uUnico que facilite la
escalabilidad procedimental y la gestidn interna.

* En ese modelo de datos, hay que definir los metadatos
complementarios.



ENI:

2. Semantica:

El GAS, Gestor de Activos Semanticos, es una herramienta que
utiliza el Centro de Interoperabilidad Semantica (CISE) para publicar
los diferentes modelos de datos en formato XSD asi como sus
codificaciones/tablas asociadas en formato pdf.

El GAS comprende el catalogo de todos los modelos de datos en
formato XSD actualizados y estructurados en campos simples y
complejos. Para visionar los diferentes XSDs basta posicionarse
sobre el organismo generador del modelo de datos e ir desplegando,
en forma de arbol las diferentes estructuras.

Si la carga del modelo de datos ha sido correctamente realizada, el
GAS mostrara los diferentes campos simples y complejos en los que
se estructura los correspondientes XSDs.



ENI:

3. Técnica:

 Normas técnicas que se aplicaran:
 NTI Documento electrdnico
 NTI Expediente electronico
* NTI Digitalizacion
* NTI Copiado auténtico
 NTI Catalogo de estandares
* NTI Politica de gestién de documentos electrénicos



ENI:

NTI Documento electronico:

* Estructura:
* Blogue de datos
e Contenido: El documento digitalizado
* Firma: Se trata de la digitalizacion de un documento en
papel, que llevara la firma manuscrita del ciudadano
* Bloque de metadatos:
* Metadatos minimos: Definidos en la NTI
 Metadatos complementarios: Los que elijamos teniendo en
cuenta la NTI de Politica de gestién de documento
electronico



ENI:

NTI Documento electronico:

 Metadatos minimos resefiables:
* Estado de elaboracién: Copia electrénica auténtica de documento

en papel
. Documentos de decision:
 Tipodocumental: - Resolucion.
Acuerdo.
Contrato.
Convenio.
Declaracion.
Documentos de transmision:
Comunicacion.
Notificacion.
Publicacién.
Acuse de recibo.
Documentos de constancia:
Acta.
Cenificado.
Diligencia.
Documentos de juicio:
Informe.
Documentos de ciudadano:
- Solicitud.
Denuncia.
Alegacién.
Recursos.
Comunicacién ciudadano.
Factura.
- QOtros incautados.
Otros.




ENI:

NTlI Documento electronico:

 Metadatos complementarios: Podemos incluir los que necesitemos, pero
hay que tener en cuenta el e-EMGDE.
Si vamos a anadir un nuevo metadato complementario, hay que revisar
si esta en el e-EMGDE y en caso positivo, mantener la estructura que
define:

EEMGDES - SEGURIDAD
eEMGDES.1 - Clasificacién de sequridad
eEMGDES.1.1 - Clasificacién de acceso

eEMGDES8.1.2 - Cdédigo de Politica de control de
acceso

eEMGDES.2 - Advertencia de seguridad
eEMGDEBS.2.1 - Texto de la advertencia
eEMGDEBS.2.2 - Categoria de la advertencia

eEMGDES.3 - Permisos

eEMGDES.4 - Sensibilidad datos de caracter personal

eEMGDES.5 - Clasificaciéon ENS




ENI:

NTlI Documento electronico:

Metadatos de seguridad (Ejemplo):
e Clasificacion de seguridad:
* C(lasificacion de acceso: Los valores que podrian ser son:

A Secreto Categoria empleadas en la Ley de Secretos Oficiales.
B Reservado Categoria empleadas en la Ley de Secretos Oficiales.
C Confidencial | Usado en tratados internacionales.

D Clasificado Genérico.

No clasificado | Cuando no existe una accion dictaminada de seguridad e interesa indicarlo.

* Sensibilidad de datos de cardcter personal: Bajo / Medio / Alto
» Clasificacion ENS: Bajo / Medio / Alto

Los dos ultimos pueden tener una gran utilidad para indicar en que casos
se debe cifrar la informacion.




ENI:

NTI Expediente electronico:

* Estructura:
 Documentos que adjuntamos
* [ndice electrénico
* Firma del indice
* Bloque de metadatos:
* Metadatos minimos: Definidos en la NTI
 Metadatos complementarios: Los que elijamos teniendo en
cuenta la NTI de Politica de gestion de documento electrénico



ENI:

NTI Expediente electronico:

 Metadatos minimos resefables:

* |dentificador: El documento tendra que hacer referencia a su
expediente mediante estos metadatos.

* Estado: Este metadato lo modificara el proceso de negocio del
servidor en funcion de los documentos que SCAN haya enviado vy |la
fase del procedimiento en que se encuentre el expediente.

* Interesado: Identificador de la persona. Seria conveniente que el
Documento tuviera algin metadato complementario relacionado
con este.

* Tipo de firma: La que se ha definido segun la Politica de firma del
organismo y las medidas de seguridad necesarias. Si las exigencias
de seguridad son bajas y no hay intercambio con otros organismos,
se puede usar CSV.



ENI:

NTI Digitalizacion:

Requisitos:

Fiel al documento en papel.

Formato incluido en el catalogo de estandares

Resolucion: Minimo 200 ppi, pero para operaciones de OCR tiene que
ser mayor. Ofrecer siempre al usuario la posibilidad de aumentar la
resolucion.

Anade los siguientes metadatos:

Metadato Descripcién
Resolucién Valor de resolucion en pixeles por pulgada empleada en la digitalizacion.
Tamarno Valor y unidades del tamano l6gico del documento digitalizado.

Idioma del contenido del documento digitalizado.
Idioma Si el contenido se encuentra en méas de un idioma, se identficard el idioma
mayoritario del mismo.



ENI:
NTI Digitalizacion:

Proceso:

* Obtencion de la imagen electrdnica

* Siprocede, optimizacion automatica

e Asignacion de los metadatos

* Siprocede, firma de la imagen electronica

Los mismos pasos que hace el sistema SCAN



ENI:

NTI Copiado auténtico:

Caracteristicas

Tendra que haber una compulsa del documento por parte del
funcionario.
Se firmara con el sello del organismo, (durante el proceso de negocio
en el servidor).
Metadatos resefiables:
« Organo: En este caso siempre sera el mismo
* Estado de elaboracion: Siempre sera “Copia electronica auténtica
de documento en papel”.
* |dentificador del documento origen: Sera segun el sistema de
gestion documental de la organizacion.



ENI:

NTI Catalogo de estandares:

éSe necesita que el sistema SCAN cubra todos los formatos definidos

para los documentos?

NO, la exigencia es que se trate de un formato que esté en el
catalogo, pero no es necesario que el sistema acepte todos.



ENI:

NTI Politica de gestion de documentos
electronicos:

Definicidn de una politica de gestion de documentos electrdnicos:
(Modelo de politica de gestion de documentos electrénicos)
* Datos de la politica:

Nombre del documento Folitica de gesi0n de documeanios akecironicos
10
Identificador de la Politica™ [lrgancm9dz]

URI de referencia de ka Politica [ ]

Fecha de expedicién [da'mmiaaaa)

Ambito de aplicacion [Gastién de los documenios y expediontas procducidos y o bien
custodiados por ka erganzacion.)




ENI:

NTI Politica de gestion de documentos
electronicos:

Definicion de una politica de gestién de documentos electroénicos:
(Modelo de politica de gestion de documentos electrdonicos)

* |dentificador del gestor:

Nombre del gestor’ —




ENI:

NTI Politica de gestion de documentos
electronicos:

Definicidn de una politica de gestion de documentos electronicos:
(Modelo de politica de gestion de documentos electrdonicos)
* Politica:

* Rolesy responsabilidades

* Procesos de gestion

* Asignacion de metadatos

* Documentacion

* Formacion

e Supervision y auditoria

e Gestion de la politica



ENI:

NTI Politica de gestion de documentos
electronicos:

Para SCAN: Consistiria en comentar que se aplicara la politica definida,
qgue deberia recoger los apartados ya mencionados:

* Responsables de la politica del organismo.

* Fases desde que se digitaliza hasta que se guarda en el expediente.
e La asignacion de metadatos, teniendo en cuenta el e-EMDGE

* Las auditorias definidas a causa de la LOPD y del ENS



Plan de implantacion




Plan de implantacion

* Opciones

Opcion 1: Todas a la vez: Se activa el acceso a todos los usuarios.
* Ventajas:
* Tiempos bajos de implantacion.
* Desventajas:
* No hay tiempo para dejar el sistema estable.
* En caso de dificultades, puede ser dificil encontrar el
problema.
 Recomendable: Sistemas sencillos, con pocos usuarios,
donde el rendimiento de las comunicaciones y/o de los
servidores no es critico.

Proyecto SCAN: Esta opcion no seria recomendable por la gran
cantidad de usuarios que hay y la criticidad de las comunicaciones.



Plan de implantacion

* Opciones

Opcion 2: Implantar en un subconjunto de usuarios y después de un
tiempo extender al resto.
* Ventajas:
* Tiempos medios de implantacion.
* Mayor control de la escalabilidad.
* Gestion sencilla.
* Desventajas:
 Dificultad a la hora de elegir un subconjunto representativo
y valido.
* Se sigue manteniendo la criticidad de la segunda fase
cuando se incorpore el grueso de los usuarios.
 Recomendable: Sistemas de complejidad media, con poca
heterogeneidad de usuarios aunque sean de volumen grande.

Proyecto SCAN: Esta opcidn seria una posibilidad aceptada pero con
un estudio previo del subconjunto de |la primera fase.



Plan de implantacion
* Opciones

Opcion 3: Implantar el sistema de forma escalonada haciendo una planificacion
del orden de provincias/oficinas/grupos de usuarios .
* Ventajas:
* Tiempos altos de implantacion.
e Control total de la escalabilidad.
* Facilidad para medir y controlar los problemas que van surgiendo.
* Tiempo alto para estabilizar el sistema.
* Desventajas:
* Si el nuevo sistema pretende remplazar a otro, durante un tiempo
alto se necesitara la coexistencia de ambos.
* Dificultad de gestion. Coordinacion y mantenimiento de dos
sistemas
 Recomendable: Sistemas de complejidad alta, con mucha
heterogeneidad y/o volumen de usuarios.
Proyecto SCAN: Esta opcion seria la mejor posibilidad, siempre y cuando los
tiempos de paso a produccion no sean muy estrictos. Si hay, se debe tener en
cuenta que se mantendra una co-habitabilidad entre el sistema viejo y el nuevo.



Plan de implantacién
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Plan de formacion




Plan de formacion

Puntos a tener en cuenta:

1. La dificultad del proyecto exige dar algo mas que documentacion
2. Los usuarios estan geograficamente muy repartidos
3. El gasto econdmico hoy en dia es muy importante




Plan de formacion
* Opciones

Opcion 1: Formacion presencial. Los usuarios potenciales del sistema,
tendrian una formacion personalizada con un tutor experto.
* Ventajas:
e Buena formacion de usuarios.
* Formacion corta en el tiempo.
* Desventajas:
e Puede tener un coste alto para usuarios dispersos
geograficamente.
* Necesidad de contar con la logistica apropiada.
 Recomendable: Cuando sean pocos usuarios, no implique mucho
gasto y el sistema sea complejo y exija una formacion profunda

Proyecto SCAN: Esta opcion hay que descartarla. La complejidad del sistema
exige una buena formacion pero el coste de una modalidad presencial seria
muy alto.



Plan de formacion
* Opciones

Opcidn 2: Formacion presencial para formadores. Es una extensiéon de la opcion
anterior. Se forma a un grupo de usuarios que después realizaran la formacién a
los usuarios locales de su competencia.
* \Ventajas:
* Buena formacion de usuarios.
* Desventajas:
* Puede tener un coste alto.
* Eltiempo de formacién aumenta.
 Recomendable: Cuando sean muchos usuarios dispersos
geograficamente y por tanto, no se pueda realizar una formacion
presencial para todos. No implique mucho gasto y el sistema sea
complejo y exija una formacioén profunda. Esta posibilidad es
demasiado especifica y tiene topologia de formacién federada. Puede
tener sentido en los casos que se quiera formar a usuarios de
comunidades autdnomas que asuman el coste de la formacion local.

Proyecto SCAN: Esta opcidon no es recomendable porque no encaja con el
problema. El posible alto coste lo seguiria asumiendo el mismo organismo y se
dilataria en el tiempo que los usuarios finales tuvieran el conocimiento necesario.



Plan de formacion
* Opciones

Opcion 3: Formacion mediante videoconferencia. Se programaria varias
sesiones con las oficinas para impartir formacion a distancia
* Ventajas:
* Buena formacion de usuarios.
e Coste muy barato. Ojo no es gratis.
* Formacion corta en el tiempo
* Flexibilidad con el numero de alumnos y las jornadas que se
imparten.
* Desventajas:
* Imprescindible contar con los medios adecuados.
 Recomendable: Cuando haya que formar a un numero alto de
usuarios repartidos geograficamente.

Proyecto SCAN: Esta opcion es la mas recomendable por tratarse de un
proyecto dirigido a las delegaciones, repartidas geograficamente. Siempre
se debe considerar que se cuentan con los medios necesarios para impartir
esta modalidad de formaciodn.




Plan de formacion

Opciones

Creacion de contenido multimedia basado en videos o presentaciones:
Esta modalidad no es muy practica para formar a funcionarios. Implica
un coste elaborar dicho contenido que no serviria para un sistema
complejo. Se puede usar para grandes proyectos, con mucha
visibilidad, cuyos usuarios sean los ciudadanos.

Tripticos y folletos: Puede considerarse una particularidad de la opcidn
anterior, utilizada para publicitar y formas a ciudadanos en el uso de
sistemas de complejidad baja.

Manuales de usuario: Conveniente para proyectos que consistan en
versiones mejoradas o ampliadas de un sistema, donde el usuario ya
tiene una base sobre su uso y utilidad.



