
Preparación	
  4º	
  ejercicio	
  
Mini-­‐simulacro:	
  Proyecto	
  SCAN	
  



Se	
  quiere	
  desarrollar	
  un	
  sistema	
  que	
  permita	
  la	
  
digitalización	
  de	
  los	
  documentos	
  aportados	
  por	
  
el	
  ciudadano	
  y	
  el	
  registro	
  de	
  una	
  serie	
  de	
  datos	
  
necesarios.	
  Se	
  iniciará	
  con	
  tres	
  procesos,	
  tasas	
  
de	
  autorizaciones	
  de	
  trabajo,	
  solicitud	
  de	
  
prórroga	
  de	
  estudios	
  y	
  solicitud	
  de	
  asilo.	
  
Se	
  pide:	
  
•  Esquema	
  Nacional	
  de	
  Interoperabilidad	
  
•  Esquema	
  Nacional	
  de	
  Seguridad	
  
•  Plan	
  de	
  implantación	
  
•  Plan	
  de	
  formación	
  

Enunciado:	
  



Digitalización	
   Grabado	
  de	
  
datos	
  

Aprobación	
  	
  
y	
  compulsa	
  

Proceso	
  de	
  
negocio	
  

CLIENTE	
   SERVIDOR	
  

Wizard	
  que	
  dirige	
  todo	
  el	
  proceso	
  

Solución	
  general	
  del	
  proceso	
  



Solución	
  general	
  del	
  proceso	
  

¿Por	
  qué	
  no	
  una	
  solución	
  web?	
  
	
  
•  El	
  volumen	
  de	
  digitalizaciones	
  y	
  operaciones	
  va	
  a	
  ser	
  muy	
  
grande	
  y	
  muy	
  disperso.	
  Las	
  comunicaciones	
  tendrán	
  un	
  
pero	
  muy	
  fuerte.	
  Para	
  evitar	
  que	
  cada	
  operación	
  que	
  se	
  
haga	
  tenga	
  que	
  provocar	
  carga	
  en	
  el	
  servidor	
  central,	
  la	
  
opción	
  elegida	
  es	
  un	
  cliente	
  encargado	
  de	
  proporcionar	
  
toda	
  la	
  funcionalidad	
  para	
  preparar	
  el	
  lote	
  digitalizado	
  
junto	
  con	
  todos	
  sus	
  datos	
  y	
  una	
  vez	
  completado	
  se	
  envía	
  al	
  
servidor,	
  quien	
  se	
  encargará	
  del	
  proceso	
  de	
  negocio.	
  

*1	
  



Solución	
  general	
  del	
  proceso	
  

¿Por	
  qué	
  implementar	
  un	
  wizard?	
  
•  Diriges	
  al	
  usuario.	
  
•  Reduces	
  la	
  probabilidad	
  de	
  errores	
  de	
  
procedimiento.	
  

•  Escalable	
  funcionalmente.	
  Puede	
  incorporar	
  otros	
  
procedimientos.	
  



•  ORVE	
  es	
  un	
  servicio	
  de	
  administración	
  electrónica	
  en	
  la	
  nube	
  
ofrecido	
  a	
  todas	
  las	
  Administraciones	
  Públicas,	
  que	
  permite	
  
digitalizar	
  el	
  papel	
  que	
  presenta	
  el	
  ciudadano	
  en	
  las	
  oficinas	
  de	
  
registro,	
  y	
  enviarlo	
  electrónicamente	
  al	
  desVno,	
  al	
  instante,	
  y	
  
sea	
  cual	
  sea	
  su	
  ubicación	
  geográfica	
  o	
  nivel	
  de	
  administración	
  
competente.	
  

•  Este	
  envío	
  se	
  anota	
  en	
  el	
  Registro	
  Electrónico	
  Común	
  con	
  plena	
  
validez	
  jurídica	
  según	
  la	
  OM	
  HAP/566/2013,	
  y	
  se	
  transmite	
  al	
  
desVno	
  a	
  través	
  del	
  Sistema	
  de	
  Interconexión	
  de	
  Registros,	
  con	
  
un	
  formato	
  y	
  estructura	
  de	
  datos	
  conforme	
  a	
  la	
  Norma	
  Técnica	
  
de	
  Interoperabilidad	
  SICRES	
  3.0	
  

¿Por	
  qué	
  no	
  es	
  ORVE?	
  



Solución	
  general	
  Arquitectura	
  lógica	
  del	
  cliente	
  

Aplicación	
  	
  

In
te
ro
pe

ra
bi
lid
ad
	
  

Se
gu
rid

ad
	
  

Módulo	
  de	
  
cifrado	
  

OCR	
  Módulo	
  de	
  
escaneado	
  

BBDD	
  
local	
  

WORKFLOW	
  
(wizard)	
  

COMPULSA	
  

ENVÍO	
  DEL	
  LOTE	
  GESTOR	
  
DOCUMENTAL	
  

Registro	
  
electrónico	
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Capa	
  de	
  Presentación:	
  
	
  
•  AplicaVvo:	
  Se	
  uVlizará	
  está	
  opción	
  mejor	
  que	
  una	
  aplicación	
  web	
  para	
  no	
  

cargar	
  innecesariamente	
  las	
  comunicaciones	
  y	
  el	
  servidor.	
  De	
  esta	
  forma,	
  el	
  
cliente	
  hará	
  el	
  trabajo	
  de	
  preparación	
  y	
  cuando	
  esté	
  listo	
  se	
  lo	
  envía	
  al	
  
servidor	
  que	
  se	
  encargará	
  de	
  las	
  operaciones	
  de	
  negocio	
  de	
  manera	
  
asíncrona.	
  

	
  



Capa	
  de	
  Aplicación:	
  
	
  
•  Módulo	
  escaneado:	
  ConsisVrá	
  en	
  las	
  librerías	
  existentes	
  de	
  escaneo	
  de	
  

documentos	
  
•  Módulo	
  de	
  workflow:	
  Será	
  el	
  módulo	
  donde	
  se	
  programe	
  las	
  diferentes	
  

fases	
  por	
  las	
  que	
  pasará	
  el	
  proceso.	
  Según	
  se	
  trate	
  de	
  un	
  procedimiento	
  u	
  
otro,	
  este	
  workflow	
  llamará	
  a	
  unos	
  procesos	
  diferentes.	
  Si	
  el	
  organismo	
  
cuenta	
  con	
  un	
  motor	
  de	
  workflow	
  propio,	
  se	
  uVlizará	
  ese,	
  pero	
  si	
  no,	
  se	
  
programarán	
  las	
  fases.	
  

•  Módulo	
  OCR:	
  ConsisVrá	
  en	
  las	
  librerías	
  de	
  reconocimiento	
  de	
  códigos	
  de	
  
barras	
  para	
  las	
  tasas	
  

•  Módulo	
  de	
  cifrado:	
  Para	
  los	
  casos	
  en	
  que	
  los	
  documentos	
  sean	
  de	
  nivel	
  alto.	
  
•  Módulo	
  de	
  compulsa:	
  Este	
  módulo	
  será	
  el	
  encargado	
  de	
  crear	
  el	
  xml	
  con	
  los	
  

metadatos	
  y	
  datos,	
  la	
  firma	
  del	
  funcionario	
  y	
  se	
  enviará	
  al	
  servidor.	
  



Capa	
  de	
  datos:	
  
•  Base	
  de	
  datos:	
  Por	
  si	
  se	
  quisiese	
  almacenar	
  un	
  lote	
  antes	
  de	
  

mandarlo.	
  
•  Gestor	
  documental:	
  Al	
  igual	
  que	
  la	
  base	
  de	
  datos,	
  podemos	
  

necesitar	
  almacenar	
  documentos	
  antes	
  de	
  compulsarlos.	
  
•  Registro	
  electrónico:	
  El	
  ciudadano	
  se	
  tendrá	
  que	
  quedar	
  con	
  el	
  

original	
  y	
  habrá	
  que	
  darle	
  el	
  número	
  de	
  registro	
  de	
  entrada.	
  La	
  
Orden	
  HAP/547/2013	
  regula	
  el	
  registro	
  común	
  del	
  MINHAP.	
  

	
  
Capas	
  transversales:	
  
•  Capa	
  de	
  interoprabilidad:	
  La	
  funcionalidad	
  del	
  sistema	
  exige	
  tener	
  

en	
  cuenta	
  el	
  Esquema	
  de	
  Interoperabilidad.	
  
•  Capa	
  de	
  seguridad:	
  El	
  sistema	
  necesita	
  considerar	
  las	
  medidas	
  de	
  

seguridad	
  correspondientes	
  según	
  en	
  Esquema	
  Nacional	
  de	
  
Seguridad	
  



GESTOR	
  DE	
  COLAS	
  

Módulo	
  de	
  
cifrado	
  

WORKFLOW	
  
(wizard)	
  

Módulo	
  cambios	
  
de	
  fase	
  

BBDD	
   GESTOR	
  
DOCUMENTAL	
  

Solución	
  general	
  Arquitectura	
  lógica	
  del	
  servidor	
  

Portafirmas	
  

Auditoria	
  

Gestor	
  de	
  
errores	
  



Gestor	
  de	
  cola:	
  
	
  
Su	
  función	
  es	
  recibir	
  todos	
  los	
  lotes	
  e	
  ir	
  procesándolos	
  
ordenadamente.	
  Se	
  podría	
  dividir	
  en	
  función	
  del	
  Vpo	
  de	
  lote	
  que	
  
venga,	
  según	
  una	
  políVca	
  de	
  prioridades	
  etc.	
  
	
  
Módulos	
  de	
  negocio:	
  
	
  
•  Workflow:	
  Tiene	
  la	
  misma	
  función	
  que	
  en	
  el	
  cliente,	
  pero	
  en	
  este	
  

caso	
  su	
  gesVón	
  debe	
  ser	
  más	
  potente	
  por	
  el	
  número	
  de	
  solicitudes.	
  
Al	
  igual	
  que	
  el	
  anterior,	
  se	
  puede	
  programar	
  o	
  uVlizar	
  el	
  que	
  haya	
  
en	
  el	
  Organismo.	
  

•  Módulo	
  de	
  cifrado:	
  Será	
  llamado	
  cuando	
  vengan	
  lotes	
  que	
  han	
  sido	
  
cifrados.	
  Deberá	
  tener	
  el	
  mismo	
  algoritmo	
  que	
  en	
  el	
  cliente	
  

•  Portafirmas:	
  Se	
  necesitará	
  firmar	
  las	
  copias	
  auténVcas,	
  en	
  este	
  caso	
  
se	
  realizará	
  con	
  sello	
  de	
  órgano.	
  

•  Gestor	
  de	
  errores:	
  Para	
  aquellos	
  documentos	
  que	
  tengan	
  errores	
  
del	
  Vpo,	
  fallo	
  del	
  número	
  de	
  expediente	
  etc.	
  



Solución	
  general	
  Firma	
  electrónica	
  

•  ¿Quién,	
  cuándo	
  y	
  cómo	
  firma?	
  
	
  
Una	
  posibilidad	
  será	
  firma	
  con	
  el	
  sello	
  de	
  organismo	
  en	
  el	
  proceso	
  de	
  
negocio	
  que	
  se	
  realiza	
  en	
  el	
  servidor.	
  No	
  es	
  necesario	
  que	
  firme	
  el	
  
funcionario,	
  pero	
  habrá	
  que	
  tener	
  una	
  auditoría	
  de	
  quién	
  ha	
  compulsado	
  
cada	
  lote/documento.	
  
	
  
Otra	
  posibilidad	
  es	
  firmar	
  con	
  el	
  CSV.	
  Sólo	
  se	
  puede	
  hacer	
  para	
  uso	
  interno,	
  
en	
  caso	
  de	
  intercambio	
  con	
  otra	
  enVdad,	
  se	
  deberá	
  firmar	
  con	
  el	
  sello.	
  Para	
  
poder	
  uVlizar	
  esta	
  opción,	
  hace	
  falta	
  la	
  publicación	
  de	
  la	
  Orden	
  Ministerial	
  
del	
  uso	
  del	
  CSV,	
  como	
  las	
  siguientes:	
  
	
  
•  Orden	
  FOM/2159/2013	
  	
  Ministerio	
  de	
  Fomento	
  
•  Orden	
  JUS	
  de	
  10	
  de	
  enero	
  de	
  2011	
  	
  Ministerio	
  de	
  JusVcia	
  
•  Orden	
  HAP/1200/2012	
  Ministerio	
  de	
  Hacienda	
  de	
  Administraciones	
  

Públicas.	
  Dirección	
  General	
  del	
  Catastro	
  



Solución	
  general	
  imprevistos	
  

•  ¿Qué	
  ocurre	
  si	
  nos	
  presentan	
  el	
  dato	
  por	
  otra	
  oficina	
  fuera	
  
del	
  MINHAP?	
  

	
  
O	
  mandarlo	
  a	
  la	
  parte	
  del	
  cliente	
  o	
  a	
  la	
  parte	
  del	
  servidor.	
  
	
  
Debería	
  haber	
  un	
  convenio,	
  que	
  lo	
  hay,	
  para	
  poder	
  admiVrse	
  en	
  otras	
  
oficinas.	
  Hay	
  ejemplos	
  como	
  documentación	
  para	
  juzgados	
  que	
  no	
  Vene	
  ese	
  
convenio	
  y	
  que	
  hay	
  que	
  pasarlo	
  en	
  sus	
  oficinas	
  obligatoriamente.	
  
	
  
Si	
  la	
  oficina	
  no	
  Vene	
  expediente	
  electrónico,	
  hace	
  una	
  copia	
  en	
  papel,	
  lo	
  
compulsa	
  y	
  lo	
  envía	
  por	
  valija	
  a	
  la	
  unidad	
  tramitadora.	
  Si	
  lo	
  Vene,	
  hay	
  que	
  
implementar	
  algo	
  donde	
  alojar	
  los	
  documentos	
  que	
  vengan	
  desde	
  allí.	
  
	
  



Solución	
  general	
  Arquitectura	
  msica	
  

•  VLAN	
  de	
  datos:	
  En	
  ella	
  estará	
  el	
  cluster	
  de	
  base	
  de	
  datos,	
  el	
  gestor	
  
documental	
  y	
  el	
  LDAP.	
  Todo	
  securizado	
  según	
  las	
  medidas	
  del	
  ENS	
  

•  VLAN	
  de	
  usuarios:	
  Estarán	
  tanto	
  los	
  usuarios	
  internos	
  del	
  Ministerios	
  
como	
  los	
  usuarios	
  de	
  las	
  oficinas	
  de	
  las	
  delegaciones.	
  Serán	
  los	
  
usuarios	
  directos	
  de	
  la	
  aplicación.	
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Solución	
  general	
  Arquitectura	
  msica	
  

•  DMZ:	
  Será	
  la	
  VLAN	
  más	
  externa	
  donde	
  estarán	
  los	
  servidores	
  web,	
  
si	
  decidimos	
  usarlos.	
  

•  VLAN	
  de	
  procesamiento:	
  Donde	
  estarán	
  ubicado	
  el	
  granja	
  de	
  
servidores	
  de	
  aplicaciones,	
  tal	
  y	
  como	
  se	
  especifica	
  en	
  las	
  medidas	
  
del	
  ENS.	
  

•  A	
  través	
  del	
  firewall	
  se	
  podrá	
  acceder	
  a	
  la	
  Red	
  Sara,	
  permiVendo	
  
usar	
  servicios	
  horizontales	
  como	
  @firma.	
  

•  Los	
  routers	
  están	
  redundados	
  y	
  los	
  firewalls	
  en	
  cascada,	
  siendo	
  de	
  
disVnto	
  fabricante,	
  tal	
  y	
  como	
  se	
  recomienda	
  en	
  el	
  ENS	
  



INTERNET	
  

SARA	
  

DMZ	
  

DE
LE
GA

CI
O
N
ES
	
  

IDS/IPS	
  

IDS/IPS	
  

IDS/IPS	
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•  Categorización	
  CCN	
  STIC	
  803:	
  
•  AutenVcación	
  
•  Integridad	
  
•  Disponibilidad	
  
•  Confidencialidad	
  
•  Trazabilidad	
  

•  Marco	
  OrganizaVvo:	
  
•  Responsables:	
  CCN	
  STIC	
  801	
  
•  Documento	
  de	
  seguridad	
  basado	
  en	
  la	
  PolíVca	
  de	
  seguridad	
  del	
  

organismo	
  
•  NormaVva:	
  

•  RD	
  1720/2007:	
  Medidas	
  y	
  sincronización	
  de	
  auditorias	
  
•  Marco	
  Operacional:	
  

•  Análisis	
  de	
  riesgos	
  del	
  sistema	
  
•  Control	
  de	
  acceso	
  
•  ConVnuidad	
  del	
  servicio	
  
•  Monitorización	
  del	
  sistema	
  

•  Medidas	
  de	
  protección	
  
•  Comunicaciones	
  
•  Protección	
  de	
  la	
  información	
  

Esquema	
  nacional	
  de	
  seguridad	
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•  Categorización	
  

Esquema	
  nacional	
  de	
  seguridad	
  

LOPD	
   ALTO	
   Se	
  recogen	
  datos	
  de	
  ideología	
  en	
  el	
  procedimiento	
  
de	
  asilo.	
  

Arqculo	
  81	
  del	
  RD	
  1720/2007:	
  Aplicación	
  de	
  los	
  niveles	
  de	
  seguridad	
  
	
  
3	
  a)	
  Los	
  que	
  se	
  refieran	
  a	
  datos	
  de	
  ideología,	
  afiliación	
  sindical,	
  religión,	
  
creencias,	
  origen	
  racial,	
  salud	
  o	
  vida	
  sexual.	
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Esquema	
  nacional	
  de	
  seguridad	
  

DIMENSIÓN	
   SERVICIO	
   INFORMACIÓN	
  

AUTENTICIDAD	
   ALTO/MEDIO	
  
	
  

CONFIDENCIALIDAD	
   ALTO	
   ALTO	
  
INTEGRIDAD	
   ALTO/MEDIO	
   ALTO/MEDIO	
  

	
  

DISPONIBILIDAD	
   BAJO	
   BAJO	
  
TRAZABILIDAD	
   La	
  misma	
  que	
  autenVcidad	
   La	
  misma	
  que	
  autenVcidad	
  

La	
  guía	
  CCN	
  STIC	
  803	
  indica	
  los	
  criterios	
  para	
  valorar	
  la	
  criVcidad	
  de	
  
las	
  dimensiones	
  tanto	
  para	
  información	
  como	
  para	
  datos:	
  

•  Categorización	
  

ALTO/MEDIO	
  



Esquema	
  nacional	
  de	
  seguridad	
  

DIMENSIÓN	
   CATEGORÍA	
   JUSTIFICACIÓN	
  

AUTENTICIDAD	
   ALTO	
   La	
  falsedad	
  en	
  su	
  origen	
  o	
  en	
  su	
  desVnatario	
  
de	
  la	
  información	
  de	
  asilo	
  causaría	
  un	
  grave	
  
daño.	
  

CONFIDENCIALIDAD	
   ALTO	
   Porque	
  su	
  revelación	
  del	
  asilo	
  supondría	
  el	
  
incumplimiento	
  grave	
  de	
  la	
  LOPD	
  

INTEGRIDAD	
   ALTO	
   Porque	
  su	
  manipulación	
  o	
  modificación	
  no	
  
autorizada	
  supondría	
  un	
  grave	
  daño	
  de	
  dimcil	
  
solución.	
  

DISPONIBILIDAD	
   BAJO	
   El	
  sistema	
  pretende	
  agilizar,	
  su	
  ausencia	
  
provocaría	
  que	
  se	
  siga	
  gesVonando	
  
manualmente	
  

TRAZABILIDAD	
   ALTO	
  
	
  

Habrá	
  que	
  guardar	
  una	
  auditoria	
  de	
  quienes	
  
compulsan	
  cada	
  documento.	
  

En	
  los	
  casos	
  dudosos	
  consultaremos	
  con	
  la	
  abogacía	
  y/o	
  AEPD	
  para	
  la	
  información	
  	
  

•  Categorización	
  de	
  SCAN	
  



Esquema	
  nacional	
  de	
  seguridad	
  

•  Establecimiento	
  de	
  las	
  responsabilidades:	
  Se	
  sigue	
  la	
  guía	
  CCN	
  
STIC	
  801.	
  
•  Responsable	
  de	
  Seguridad	
  
•  Responsable	
  del	
  Sistema	
  
•  Responsable	
  de	
  la	
  Información	
  

•  PolíVca	
  de	
  seguridad.	
  
•  NormaVva:	
  

•  Medidas	
  del	
  RD	
  1720/2007	
  
•  Auditorías:	
  Sincronizar	
  ambas	
  auditorías.	
  

•  Marco	
  organizaTvo	
  



Esquema	
  nacional	
  de	
  seguridad	
  

•  Establecimiento	
  de	
  las	
  responsabilidades:	
  
	
  

•  Responsable	
  de	
  Seguridad:	
  Departamento	
  de	
  seguridad	
  del	
  
organismo.	
  

•  Responsable	
  del	
  Sistema:	
  El	
  jefe	
  del	
  proyecto.	
  
•  Responsable	
  de	
  la	
  Información:	
  Al	
  tratarse	
  de	
  información	
  de	
  las	
  

delegaciones,	
  el	
  responsable	
  de	
  la	
  información	
  es	
  Periferia.	
  
•  PolíVca	
  de	
  seguridad:	
  Se	
  mantendrá	
  la	
  políVca	
  de	
  seguridad	
  definida	
  

en	
  el	
  organismos.	
  
•  NormaVva:	
  

•  Medidas	
  del	
  RD	
  1720/2007:	
  Debido	
  a	
  la	
  información	
  de	
  asilo,	
  se	
  
puede	
  asumir	
  que	
  son	
  datos	
  de	
  nivel	
  alto:	
  Ideología.	
  Se	
  deberán	
  
aplicar	
  las	
  medidas	
  de	
  nivel	
  alto	
  

•  Auditorías:	
  Sincronizar	
  ambas	
  auditorías.	
  

•  Marco	
  organizaTvo	
  de	
  SCAN	
  



Responsable	
  
de	
  la	
  

información	
  

Responsable	
  
del	
  Sistema	
  

El	
  responsable	
  del	
  sistema	
  y	
  de	
  la	
  información	
  no	
  Venen	
  que	
  ser	
  el	
  mismo	
  









Esquema	
  nacional	
  de	
  seguridad	
  

Medidas	
  obtenidas	
  de	
  la	
  guía	
  CCN	
  STIC-­‐804	
  
	
  
Análisis	
  de	
  riesgos:	
  
•  Básico:	
  Análisis	
  informal	
  en	
  lenguaje	
  natural.	
  IdenVficar:	
  

•  Los	
  acVvos	
  más	
  valiosos	
  
•  Las	
  amenazas	
  más	
  probables	
  
•  Las	
  salvaguardas	
  que	
  protegen	
  de	
  dichas	
  amenazas	
  
•  Los	
  principales	
  riesgos	
  residuales	
  

•  Media:	
  Análisis	
  semi-­‐formal,	
  lenguaje	
  específico	
  con	
  un	
  catálogo	
  básico	
  
de	
  amenazas	
  y	
  una	
  semánVca	
  definida:	
  
•  IdenVficar	
  y	
  valorar	
  cualitaVvamente	
  los	
  acVvos	
  más	
  valiosos	
  
•  IdenVficar	
  y	
  cuanVficar	
  las	
  amenazas	
  posibles	
  
•  IdenVficar	
  las	
  salvaguardas	
  que	
  protegen	
  de	
  las	
  amenazas	
  
•  IdenVficar	
  y	
  valorar	
  los	
  riesgos	
  residuales.	
  

•  Alta:	
  Análisis	
  formal,	
  lenguaje	
  específico	
  con	
  fundamento	
  matemáVco	
  
reconocido	
  internacionalmente.	
  
•  Añade:	
  idenVficar	
  las	
  vulnerabilidades	
  habilitantes	
  en	
  dichas	
  

amenazas.	
  

•  Marco	
  operacional	
  



Esquema	
  nacional	
  de	
  seguridad	
  

Análisis	
  de	
  riesgos:	
  Como	
  el	
  sistema	
  Vene	
  una	
  dimensión	
  de	
  nivel	
  alto:	
  
	
  
AcTvos	
   Valoración	
   Amenazas	
   Salvaguardas	
   Impacto	
   Frecuencia	
   Riesgo	
  

IxF	
  

<Entorno>	
  

<Sistemas>	
  

<Información>	
  

<Funciones>	
  

<Otros>	
  

•  Marco	
  operacional	
  de	
  SCAN	
  



Esquema	
  nacional	
  de	
  seguridad	
  

Control	
  de	
  acceso:	
  Hay	
  que	
  buscar	
  el	
  equilibrio	
  entre	
  la	
  comodidad	
  de	
  uso	
  y	
  
protección	
  de	
  la	
  información.	
  
•  General:	
  

•  Bajo:	
  Claves	
  concertadas	
  o	
  superior.	
  
•  Medio:	
  Tokens	
  o	
  componentes	
  lógicos	
  como	
  cerVficados	
  sowware,	
  no	
  

se	
  recomiendan	
  claves	
  concertadas	
  
•  Alto:	
  No	
  se	
  admiten	
  claves	
  concertadas.	
  

	
  	
  	
  	
  	
  	
  	
  Tokens	
  msicos	
  personalizados	
  o	
  biométricos	
  con	
  algoritmos	
   	
  	
  	
  
	
   	
  	
  	
  	
  	
  	
  	
  acreditados	
  por	
  la	
  CCN	
  

•  Accesos	
  locales	
  
•  Bajo:	
  Intentos	
  permiVdos	
  limitados	
  

	
  	
  	
  	
  	
  	
  	
  	
  Registro	
  de	
  accesos	
  con	
  éxito	
  y	
  fallidos	
  
•  Medio:	
  Informar	
  del	
  úlVmo	
  acceso	
  efectuados	
  
•  Alto:	
  Acceso	
  limitado	
  por	
  horario,	
  fecha	
  y	
  lugar	
  

	
  	
  	
  	
  	
  	
  	
  Renovación	
  de	
  la	
  autenVcación	
  mediante	
  idenVficación	
  singular	
  
•  Accesos	
  remotos	
  

•  Bajo:	
  Se	
  protege	
  el	
  acceso	
  como	
  el	
  canal	
  
•  Medio:	
  PolíVca	
  sobre	
  que	
  se	
  puede	
  hacer	
  desde	
  remoto.	
  

	
  

•  Marco	
  operacional	
  



Esquema	
  nacional	
  de	
  seguridad	
  

Control	
  de	
  acceso:	
  Como	
  se	
  ha	
  definido	
  la	
  dimensión	
  de	
  autenTcidad	
  
como	
  de	
  nivel	
  alto,	
  se	
  aplicarán	
  las	
  medidas:	
  
	
  
•  Alto:	
  	
  

•  No	
  se	
  admiten	
  claves	
  concertadas.	
  
•  Tokens	
  msicos	
  personalizados	
  o	
  biométricos	
  con	
  algoritmos	
   	
  	
  

acreditados	
  por	
  la	
  CCN,	
  es	
  decir,	
  acceso	
  mediante	
  el	
  cerVficado	
  
de	
  empleado	
  público	
  contra	
  el	
  LDAP	
  del	
  Organismo.	
  No	
  habrá	
  
acceso	
  de	
  ciudadanos.	
  

•  Protección	
  del	
  acceso	
  como	
  el	
  canal.	
  
•  Se	
  define	
  que	
  acciones	
  puede	
  hacer	
  el	
  usuario.	
  En	
  este	
  caso,	
  el	
  

sistema	
  está	
  muy	
  limitado	
  al	
  usuario,	
  (wizard).	
  

	
  

•  Marco	
  operacional	
  de	
  SCAN	
  



Esquema	
  nacional	
  de	
  seguridad	
  

ConVnuidad	
  del	
  servicio:	
  
•  Medio:	
  Análisis	
  de	
  impacto	
  

•  Disponibilidad	
  de	
  cada	
  servicio:	
  Impacto	
  de	
  la	
  interrupción	
  
•  Elementos	
  críVcos	
  para	
  la	
  prestación	
  del	
  servicio	
  

•  Alto:	
  Plan	
  de	
  conVnuidad	
  
•  Acciones	
  a	
  ejecutar,	
  funciones,	
  responsabilidades	
  y	
  

acVvidades	
  
•  Medios	
  alternaVvos	
  
•  Formación	
  del	
  personal	
  afectado	
  en	
  el	
  Plan	
  
	
  
Formará	
  parte	
  del	
  plan	
  de	
  conVnuidad	
  de	
  la	
  organización	
  

	
  

•  Marco	
  operacional	
  



Esquema	
  nacional	
  de	
  seguridad	
  

ConVnuidad	
  del	
  servicio:	
  Como	
  se	
  ha	
  definido	
  la	
  dimensión	
  de	
  
disponibilidad	
  como	
  de	
  nivel	
  bajo,	
  no	
  se	
  necesitan	
  aplicar	
  medidas:	
  
Razones:	
  
•  El	
  impacto	
  es	
  bajo	
  si	
  nos	
  basamos	
  en	
  la	
  siguiente	
  tabla:	
  

	
  
	
  
	
  
•  Los	
  elementos	
  críVcos	
  para	
  la	
  prestación	
  son:	
  

•  El	
  escáner	
  en	
  local.	
  
•  Las	
  comunicaciones.	
  
•  El	
  servidor	
  en	
  la	
  central	
  
Si	
  hay	
  un	
  problema,	
  se	
  puede	
  digitalizar	
  más	
  tarde,	
  se	
  fotocopia	
  
el	
  original,	
  se	
  compulsa	
  la	
  fotocopia,	
  se	
  le	
  da	
  al	
  ciudadano	
  la	
  
entrada	
  de	
  registro	
  y	
  se	
  deja	
  en	
  montón	
  para	
  procesarlo	
  cuando	
  
el	
  sistema	
  esté	
  disponible.	
  

•  Marco	
  operacional	
  de	
  SCAN	
  



Esquema	
  nacional	
  de	
  seguridad	
  

Monitorización	
  del	
  sistema:	
  
	
  
•  Alto:	
  Detección	
  de	
  intrusos	
  

Monitorización	
  del	
  sistema:	
  Como	
  se	
  ha	
  definido	
  la	
  dimensión	
  de	
  
confidencialidad	
  como	
  de	
  nivel	
  alto,	
  se	
  deberá	
  tener	
  herramientas	
  
de	
  detección	
  o	
  de	
  prevención	
  de	
  intrusos	
  IDS/IPS	
  

HAY	
  QUE	
  PONERLO	
  EN	
  LA	
  ARQUITECTURA	
  FÍSICA	
  

•  Marco	
  operacional	
  



Comunicaciones:	
  
	
  
•  Perímetro	
  seguro:	
  

•  Bajo:	
  Cortafuegos	
  que	
  separen	
  la	
  red	
  interna	
  de	
  la	
  externa	
  
•  Alto:	
  Cortafuegos	
  en	
  cascada	
  de	
  diferentes	
  fabricantes	
  

	
   	
  Sistemas	
  redundantes:	
  Granja	
  de	
  servidores,	
  cluster	
  de	
  bbdd	
  
	
  

•  Protección	
  de	
  autenVcidad	
  e	
  integridad	
  para	
  nivel	
  bajo:	
  
•  Asegurar	
  la	
  autenVcación	
  del	
  otro	
  extremo	
  
•  Prevenir	
  ataques	
  garanVzando	
  al	
  menos	
  su	
  detección	
  
	
  

•  Protección	
  de	
  autenVcidad,	
  integridad	
  y	
  confidencialidad:	
  
•  Medio:	
  VPN	
  cuando	
  sea	
  fuera	
  del	
  propio	
  dominio	
  de	
  seguridad	
  

	
   	
  Algoritmos	
  acreditados	
  por	
  el	
  CCN	
  
•  Alto:	
  DisposiVvo	
  hardware	
  en	
  el	
  establecimiento	
  y	
  uso	
  de	
  la	
  VPN	
  

	
   	
  Productos	
  cerVficados	
  

Esquema	
  nacional	
  de	
  seguridad	
  
•  Medidas	
  de	
  protección	
  



	
  
Comunicaciones:	
  Como	
  se	
  ha	
  definido	
  la	
  dimensión	
  de	
  confidencialidad,	
  
autenTcidad	
  e	
  integridad	
  como	
  de	
  nivel	
  alto:	
  
	
  
•  Perímetro	
  seguro:	
  

•  Cortafuegos	
  en	
  cascada	
  de	
  diferentes	
  fabricantes	
  
•  Granja	
  de	
  servidores	
  y	
  cluster	
  de	
  bbdd	
  
	
  

•  Protección	
  de	
  autenVcidad,	
  integridad	
  y	
  confidencialidad:	
  
•  Asegurar	
  la	
  autenVcación	
  del	
  otro	
  extremo	
  mediante	
  cerVficado	
  

contra	
  el	
  LDAP	
  
•  Como	
  se	
  ha	
  comentado	
  ya,	
  habrá	
  sondas	
  IDS/IPS	
  
•  DisposiVvo	
  hardware	
  en	
  el	
  establecimiento	
  y	
  uso	
  de	
  la	
  VPN	
  
•  Productos	
  cerVficados	
  
	
  

Esquema	
  nacional	
  de	
  seguridad	
  

•  Medidas	
  de	
  protección	
  de	
  SCAN	
  



	
  
Protección	
  de	
  la	
  información	
  
•  Cifrado:	
  Si	
  es	
  Alto:	
  Tanto	
  el	
  almacenamiento	
  como	
  la	
  transmisión	
  
•  Firma	
  electrónica:	
  PolíVca	
  de	
  firma	
  del	
  órgano.	
  

•  Bajo:	
  Cualquier	
  firma	
  prevista	
  en	
  la	
  legislación	
  
•  Medio:	
  Algoritmos	
  acreditados	
  por	
  el	
  CCN	
  

	
   	
  CerVficados	
  reconocidos	
  
	
   	
  DisposiVvos	
  seguros	
  de	
  firma	
  
	
   	
  Junto	
  a	
  la	
  firma,	
  información	
  de	
  verificación	
  y	
  validación	
  

•  Alto:	
  CerVficados	
  reconocidos	
  
	
  DisposiVvos	
  seguros	
  
	
  Productos	
  cerVficados	
  

•  Sello	
  de	
  Vempo:	
  
•  Alto:	
  Renovarlos	
  regularmente	
  

	
   	
  Productos	
  cerVficados	
  
•  Copias	
  de	
  seguridad	
  

•  Misma	
  protección	
  que	
  los	
  datos	
  originales	
  
•  Valorar	
  si	
  deben	
  estar	
  cifrados	
  
•  Elección	
  entre:	
  Copia	
  normal	
  +	
  incremental	
  

	
   	
   	
  Copia	
  normal	
  +	
  diferencial	
  

Esquema	
  nacional	
  de	
  seguridad	
  
•  Medidas	
  de	
  protección	
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Protección	
  de	
  la	
  información:	
  Como	
  se	
  ha	
  definido	
  la	
  dimensión	
  de	
  
confidencialidad	
  como	
  de	
  nivel	
  alto:	
  
	
  
•  Cifrado	
  mediante	
  SSL,	
  uso	
  de	
  cerVficados	
  de	
  componentes	
  para	
  el	
  

cliente	
  y	
  el	
  servidor.	
  No	
  es	
  necesario	
  cifrar	
  siempre	
  el	
  canal	
  y	
  todos	
  
los	
  documentos,	
  sólo	
  cuando	
  sea	
  de	
  nivel	
  alto,	
  (ENI	
  metadato).	
  

•  Firma	
  electrónica:	
  La	
  firma	
  se	
  realiza	
  en	
  el	
  servidor	
  mediante	
  el	
  
cerVficado	
  de	
  organismo	
  que	
  cumple	
  con	
  las	
  medidas.	
  

•  Sello	
  de	
  Vempo:	
  
•  Se	
  necesitará	
  renovaciones	
  temporales	
  de	
  las	
  firmas.	
  

•  Copias	
  de	
  seguridad	
  
•  Se	
  cifran	
  las	
  copias	
  
•  Copia	
  normal	
  cada	
  mes	
  +	
  Incremental	
  cada	
  semana	
  

Esquema	
  nacional	
  de	
  seguridad	
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  de	
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Si	
  preguntan	
  por	
  Seguridad,	
  en	
  general,	
  habrá	
  que	
  hablar	
  de:	
  
	
  
•  ENS	
  Real	
  Decreto	
  3/2010	
  
	
  
•  ISO	
  27000:	
  

•  UNE	
  -­‐	
  ISO/IEC	
  27002:2013	
  Código	
  de	
  buenas	
  prácVcas	
  para	
  la	
  
GesVón	
  de	
  la	
  Seguridad	
  de	
  la	
  información.	
  

•  UNE	
  -­‐	
  ISO/IEC	
  27001:2013	
  Especificaciones	
  para	
  los	
  Sistemas	
  
de	
  GesVón	
  de	
  la	
  Seguridad	
  de	
  la	
  Información.	
  

Esquema	
  nacional	
  de	
  seguridad	
  





1.  OrganizaVva:	
  
•  Acuerdos	
  y	
  convenios:	
  
•  Legal:	
  

•  Ordenes	
  Ministeriales,	
  leyes	
  etc.	
  
2.  SemánVco:	
  

•  Modelo	
  de	
  datos:	
  
•  Tipos	
  de	
  formularios,	
  información	
  necesaria	
  para	
  

cada	
  Vpo,	
  metadatos	
  complementarios.	
  
3.  Técnica:	
  

•  Normas	
  Técnicas:	
  
•  Catálogo	
  de	
  estándares.	
  ¿Cuál?¿Puedo	
  sólo	
  uno?	
  
•  Digitalización	
  
•  Documento	
  electrónico	
  
•  Expediente	
  electrónico	
  

Esquema	
  nacional	
  de	
  interoperabilidad	
  

•  Esquema	
  genérico	
  de	
  ENI	
  (propuesta)	
  



ENI:	
  
1. OrganizaVva:	
  
•  Acuerdos	
  y	
  convenios:	
  En	
  este	
  proyecto	
  no	
  sería	
  necesario	
  establecer	
  

convenios	
  y	
  acuerdos	
  ya	
  que	
  se	
  trata	
  de	
  un	
  único	
  organismo.	
  Existe	
  ya	
  el	
  
convenio	
  que	
  permite	
  recibir	
  documentación	
  asociada	
  a	
  un	
  
procedimiento	
  del	
  MINHAP,	
  en	
  cualquier	
  otro	
  organismo.	
  

	
  
En	
  qué	
  casos	
  si	
  se	
  hubiera	
  necesitado:	
  

•  Si	
  SCAN	
  admite	
  documentación	
  de	
  procedimientos	
  que	
  no	
  sean	
  
competencia	
  del	
  organismo	
  y	
  vayan	
  dirigidos	
  a	
  otros	
  desVnos.	
  

•  Si	
  el	
  proyecto	
  es	
  en	
  colaboración	
  con	
  alguna	
  enVdad	
  autonómica	
  y/o	
  
local.	
  

•  Legislación:	
  Para	
  el	
  proyecto	
  SCAN,	
  no	
  es	
  necesaria	
  la	
  publicación	
  de	
  
órdenes	
  ministeriales,	
  leyes	
  etc.	
  Sólo	
  habrá	
  que	
  verificar	
  que	
  todas	
  las	
  
cuesVones	
  legales	
  relacionadas	
  con	
  el	
  fichero	
  LOPD	
  no	
  varían	
  con	
  el	
  
nuevo	
  sistema.	
  Si	
  se	
  decide	
  firmar	
  con	
  el	
  CSV,	
  se	
  necesita	
  la	
  publicación	
  
de	
  la	
  Orden	
  Ministerial	
  correspondiente.	
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ENI:	
  

2.  SemánVca:	
  
No	
  hay	
  intercambio	
  entre	
  organismos,	
  por	
  tanto,	
  el	
  formato	
  único	
  
no	
  necesita	
  de	
  un	
  acuerdo	
  entre	
  diferentes	
  partes.	
  No	
  obstante:	
  
	
  
•  Modelo	
  de	
  datos:	
  	
  

•  Será	
  importante	
  definir	
  un	
  modelo	
  de	
  datos.	
  	
  
•  Se	
  puede	
  establecer	
  uno	
  único	
  o	
  uno	
  por	
  cada	
  procedimiento	
  

definido.	
  Sería	
  preferible	
  uno	
  único	
  que	
  facilite	
  la	
  
escalabilidad	
  procedimental	
  y	
  la	
  gesVón	
  interna.	
  

•  En	
  ese	
  modelo	
  de	
  datos,	
  hay	
  que	
  definir	
  los	
  metadatos	
  
complementarios.	
  



ENI:	
  
2.  SemánVca:	
  

El	
  GAS,	
  Gestor	
  de	
  AcTvos	
  SemánTcos,	
  es	
  una	
  herramienta	
  que	
  
uVliza	
  el	
  Centro	
  de	
  Interoperabilidad	
  SemánVca	
  (CISE)	
  para	
  publicar	
  
los	
  diferentes	
  modelos	
  de	
  datos	
  en	
  formato	
  XSD	
  así	
  como	
  sus	
  
codificaciones/tablas	
  asociadas	
  en	
  formato	
  pdf.	
  
	
  	
  
El	
  GAS	
  comprende	
  el	
  catálogo	
  de	
  todos	
  los	
  modelos	
  de	
  datos	
  en	
  
formato	
  XSD	
  actualizados	
  y	
  estructurados	
  en	
  campos	
  simples	
  y	
  
complejos.	
  Para	
  visionar	
  los	
  diferentes	
  XSDs	
  basta	
  posicionarse	
  
sobre	
  el	
  organismo	
  generador	
  del	
  modelo	
  de	
  datos	
  e	
  ir	
  desplegando,	
  
en	
  forma	
  de	
  árbol	
  las	
  diferentes	
  estructuras.	
  
	
  	
  
Si	
  la	
  carga	
  del	
  modelo	
  de	
  datos	
  ha	
  sido	
  correctamente	
  realizada,	
  el	
  
GAS	
  mostrará	
  los	
  diferentes	
  campos	
  simples	
  y	
  complejos	
  en	
  los	
  que	
  
se	
  estructura	
  los	
  correspondientes	
  XSDs.	
  	
  



ENI:	
  

3.  Técnica:	
  
•  Normas	
  técnicas	
  que	
  se	
  aplicarán:	
  

•  NTI	
  Documento	
  electrónico	
  
•  NTI	
  Expediente	
  electrónico	
  
•  NTI	
  Digitalización	
  
•  NTI	
  Copiado	
  auténVco	
  
•  NTI	
  Catálogo	
  de	
  estándares	
  
•  NTI	
  PolíVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos	
  



ENI:	
  
NTI	
  Documento	
  electrónico:	
  

•  Estructura:	
  
•  Bloque	
  de	
  datos	
  

•  Contenido:	
  El	
  documento	
  digitalizado	
  
•  Firma:	
  Se	
  trata	
  de	
  la	
  digitalización	
  de	
  un	
  documento	
  en	
  

papel,	
  que	
  llevará	
  la	
  firma	
  manuscrita	
  del	
  ciudadano	
  
•  Bloque	
  de	
  metadatos:	
  

•  Metadatos	
  mínimos:	
  Definidos	
  en	
  la	
  NTI	
  
•  Metadatos	
  complementarios:	
  Los	
  que	
  elijamos	
  teniendo	
  en	
  

cuenta	
  la	
  NTI	
  de	
  PolíVca	
  de	
  gesVón	
  de	
  documento	
  
electrónico	
  



ENI:	
  
NTI	
  Documento	
  electrónico:	
  

•  Metadatos	
  mínimos	
  reseñables:	
  
•  Estado	
  de	
  elaboración:	
  Copia	
  electrónica	
  auténVca	
  de	
  documento	
  

en	
  papel	
  
•  Tipo	
  documental:	
  	
  



ENI:	
  
NTI	
  Documento	
  electrónico:	
  

•  Metadatos	
  complementarios:	
  Podemos	
  incluir	
  los	
  que	
  necesitemos,	
  pero	
  
hay	
  que	
  tener	
  en	
  cuenta	
  el	
  e-­‐EMGDE.	
  
Si	
  vamos	
  a	
  añadir	
  un	
  nuevo	
  metadato	
  complementario,	
  hay	
  que	
  revisar	
  
si	
  está	
  en	
  el	
  e-­‐EMGDE	
  y	
  en	
  caso	
  posiVvo,	
  mantener	
  la	
  estructura	
  que	
  
define:	
  



ENI:	
  
NTI	
  Documento	
  electrónico:	
  
Metadatos	
  de	
  seguridad	
  (Ejemplo):	
  
•  Clasificación	
  de	
  seguridad:	
  

•  Clasificación	
  de	
  acceso:	
  Los	
  valores	
  que	
  podrían	
  ser	
  son:	
  

	
  
	
  
	
  
	
  

•  Sensibilidad	
  de	
  datos	
  de	
  carácter	
  personal:	
  Bajo	
  /	
  Medio	
  /	
  Alto	
  
•  Clasificación	
  ENS:	
  Bajo	
  /	
  Medio	
  /	
  Alto	
  
	
  
Los	
  dos	
  úlTmos	
  pueden	
  tener	
  una	
  gran	
  uTlidad	
  para	
  indicar	
  en	
  que	
  casos	
  
se	
  debe	
  cifrar	
  la	
  información.	
  



ENI:	
  
NTI	
  Expediente	
  electrónico:	
  

•  Estructura:	
  
•  Documentos	
  que	
  adjuntamos	
  
•  Índice	
  electrónico	
  
•  Firma	
  del	
  índice	
  
•  Bloque	
  de	
  metadatos:	
  

•  Metadatos	
  mínimos:	
  Definidos	
  en	
  la	
  NTI	
  
•  Metadatos	
  complementarios:	
  Los	
  que	
  elijamos	
  teniendo	
  en	
  

cuenta	
  la	
  NTI	
  de	
  PolíVca	
  de	
  gesVón	
  de	
  documento	
  electrónico	
  



ENI:	
  
NTI	
  Expediente	
  electrónico:	
  

•  Metadatos	
  mínimos	
  reseñables:	
  
•  IdenVficador:	
  El	
  documento	
  tendrá	
  que	
  hacer	
  referencia	
  a	
  su	
  

expediente	
  mediante	
  estos	
  metadatos.	
  
•  Estado:	
  Este	
  metadato	
  lo	
  modificará	
  el	
  proceso	
  de	
  negocio	
  del	
  

servidor	
  en	
  función	
  de	
  los	
  documentos	
  que	
  SCAN	
  haya	
  enviado	
  y	
  la	
  
fase	
  del	
  procedimiento	
  en	
  que	
  se	
  encuentre	
  el	
  expediente.	
  

•  Interesado:	
  IdenVficador	
  de	
  la	
  persona.	
  Sería	
  conveniente	
  que	
  el	
  
Documento	
  tuviera	
  algún	
  metadato	
  complementario	
  relacionado	
  
con	
  este.	
  

•  Tipo	
  de	
  firma:	
  La	
  que	
  se	
  ha	
  definido	
  según	
  la	
  PolíVca	
  de	
  firma	
  del	
  
organismo	
  y	
  las	
  medidas	
  de	
  seguridad	
  necesarias.	
  Si	
  las	
  exigencias	
  
de	
  seguridad	
  son	
  bajas	
  y	
  no	
  hay	
  intercambio	
  con	
  otros	
  organismos,	
  
se	
  puede	
  usar	
  CSV.	
  



ENI:	
  
NTI	
  Digitalización:	
  
Requisitos:	
  
•  Fiel	
  al	
  documento	
  en	
  papel.	
  
•  Formato	
  incluido	
  en	
  el	
  catálogo	
  de	
  estándares	
  
•  Resolución:	
  Mínimo	
  200	
  ppi,	
  pero	
  para	
  operaciones	
  de	
  OCR	
  Vene	
  que	
  

ser	
  mayor.	
  Ofrecer	
  siempre	
  al	
  usuario	
  la	
  posibilidad	
  de	
  aumentar	
  la	
  
resolución.	
  

•  Añade	
  los	
  siguientes	
  metadatos:	
  



ENI:	
  
NTI	
  Digitalización:	
  

Proceso:	
  
•  Obtención	
  de	
  la	
  imagen	
  electrónica	
  
•  Si	
  procede,	
  opVmización	
  automáVca	
  
•  Asignación	
  de	
  los	
  metadatos	
  
•  Si	
  procede,	
  firma	
  de	
  la	
  imagen	
  electrónica	
  

	
  
Los	
  mismos	
  pasos	
  que	
  hace	
  el	
  sistema	
  SCAN	
  



ENI:	
  
NTI	
  Copiado	
  auténVco:	
  

CaracterísVcas	
  
•  Tendrá	
  que	
  haber	
  una	
  compulsa	
  del	
  documento	
  por	
  parte	
  del	
  

funcionario.	
  
•  Se	
  firmará	
  con	
  el	
  sello	
  del	
  organismo,	
  (durante	
  el	
  proceso	
  de	
  negocio	
  

en	
  el	
  servidor).	
  
•  Metadatos	
  reseñables:	
  

•  	
  Órgano:	
  En	
  este	
  caso	
  siempre	
  será	
  el	
  mismo	
  
•  Estado	
  de	
  elaboración:	
  Siempre	
  será	
  “Copia	
  electrónica	
  auténVca	
  

de	
  documento	
  en	
  papel”.	
  
•  IdenVficador	
  del	
  documento	
  origen:	
  Será	
  según	
  el	
  sistema	
  de	
  

gesVón	
  documental	
  de	
  la	
  organización.	
  



ENI:	
  
NTI	
  Catálogo	
  de	
  estándares:	
  

¿Se	
  necesita	
  que	
  el	
  sistema	
  SCAN	
  cubra	
  todos	
  los	
  formatos	
  definidos	
  
para	
  los	
  documentos?	
  

NO,	
  la	
  exigencia	
  es	
  que	
  se	
  trate	
  de	
  un	
  formato	
  que	
  esté	
  en	
  el	
  
catálogo,	
  pero	
  no	
  es	
  necesario	
  que	
  el	
  sistema	
  acepte	
  todos.	
  



ENI:	
  
NTI	
  PolíVca	
  de	
  gesVón	
  de	
  documentos	
  
electrónicos:	
  

Definición	
  de	
  una	
  políVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos:	
  
(Modelo	
  de	
  políVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos)	
  
•  Datos	
  de	
  la	
  políVca:	
  



ENI:	
  
NTI	
  PolíVca	
  de	
  gesVón	
  de	
  documentos	
  
electrónicos:	
  
Definición	
  de	
  una	
  políVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos:	
  
(Modelo	
  de	
  políVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos)	
  
•  IdenVficador	
  del	
  gestor:	
  



ENI:	
  
NTI	
  PolíVca	
  de	
  gesVón	
  de	
  documentos	
  
electrónicos:	
  

Definición	
  de	
  una	
  políVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos:	
  
(Modelo	
  de	
  políVca	
  de	
  gesVón	
  de	
  documentos	
  electrónicos)	
  
•  PolíVca:	
  

•  Roles	
  y	
  responsabilidades	
  
•  Procesos	
  de	
  gesVón	
  
•  Asignación	
  de	
  metadatos	
  
•  Documentación	
  
•  Formación	
  
•  Supervisión	
  y	
  auditoría	
  
•  GesVón	
  de	
  la	
  políVca	
  



ENI:	
  
NTI	
  PolíVca	
  de	
  gesVón	
  de	
  documentos	
  
electrónicos:	
  

Para	
  SCAN:	
  ConsisVría	
  en	
  comentar	
  que	
  se	
  aplicará	
  la	
  políVca	
  definida,	
  
que	
  debería	
  recoger	
  los	
  apartados	
  ya	
  mencionados:	
  
•  Responsables	
  de	
  la	
  políVca	
  del	
  organismo.	
  
•  Fases	
  desde	
  que	
  se	
  digitaliza	
  hasta	
  que	
  se	
  guarda	
  en	
  el	
  expediente.	
  
•  La	
  asignación	
  de	
  metadatos,	
  teniendo	
  en	
  cuenta	
  el	
  e-­‐EMDGE	
  
•  Las	
  auditorías	
  definidas	
  a	
  causa	
  de	
  la	
  LOPD	
  y	
  del	
  ENS	
  



Plan	
  de	
  implantación	
  



Opción	
  1:	
  Todas	
  a	
  la	
  vez:	
  Se	
  acVva	
  el	
  acceso	
  a	
  todos	
  los	
  usuarios.	
  
•  Ventajas:	
  

•  Tiempos	
  bajos	
  de	
  implantación.	
  
•  Desventajas:	
  

•  No	
  hay	
  Vempo	
  para	
  dejar	
  el	
  sistema	
  estable.	
  
•  En	
  caso	
  de	
  dificultades,	
  puede	
  ser	
  dimcil	
  encontrar	
  el	
  
problema.	
  

•  Recomendable:	
  Sistemas	
  sencillos,	
  con	
  pocos	
  usuarios,	
  
donde	
  el	
  rendimiento	
  de	
  las	
  comunicaciones	
  y/o	
  de	
  los	
  
servidores	
  no	
  es	
  críVco.	
  

Plan	
  de	
  implantación	
  

Proyecto	
  SCAN:	
  Esta	
  opción	
  no	
  sería	
  recomendable	
  por	
  la	
  gran	
  
canVdad	
  de	
  usuarios	
  que	
  hay	
  y	
  la	
  criVcidad	
  de	
  las	
  comunicaciones.	
  	
  

•  Opciones	
  



Opción	
  2:	
  Implantar	
  en	
  un	
  subconjunto	
  de	
  usuarios	
  y	
  después	
  de	
  un	
  
Vempo	
  extender	
  al	
  resto.	
  

•  Ventajas:	
  
•  Tiempos	
  medios	
  de	
  implantación.	
  
•  Mayor	
  control	
  de	
  la	
  escalabilidad.	
  
•  GesVón	
  sencilla.	
  

•  Desventajas:	
  
•  Dificultad	
  a	
  la	
  hora	
  de	
  elegir	
  un	
  subconjunto	
  representaVvo	
  
y	
  válido.	
  

•  Se	
  sigue	
  manteniendo	
  la	
  criVcidad	
  de	
  la	
  segunda	
  fase	
  
cuando	
  se	
  incorpore	
  el	
  grueso	
  de	
  los	
  usuarios.	
  

•  Recomendable:	
  Sistemas	
  de	
  complejidad	
  media,	
  con	
  poca	
  
heterogeneidad	
  de	
  usuarios	
  aunque	
  sean	
  de	
  volumen	
  grande.	
  	
  

Plan	
  de	
  implantación	
  

Proyecto	
  SCAN:	
  Esta	
  opción	
  sería	
  una	
  posibilidad	
  aceptada	
  pero	
  con	
  
un	
  estudio	
  previo	
  del	
  subconjunto	
  de	
  la	
  primera	
  fase.	
  

•  Opciones	
  



Opción	
  3:	
  Implantar	
  el	
  sistema	
  de	
  forma	
  escalonada	
  haciendo	
  una	
  planificación	
  
del	
  orden	
  de	
  provincias/oficinas/grupos	
  de	
  usuarios	
  .	
  

•  Ventajas:	
  
•  Tiempos	
  altos	
  de	
  implantación.	
  
•  Control	
  total	
  de	
  la	
  escalabilidad.	
  	
  
•  Facilidad	
  para	
  medir	
  y	
  controlar	
  los	
  problemas	
  que	
  van	
  surgiendo.	
  
•  Tiempo	
  alto	
  para	
  estabilizar	
  el	
  sistema.	
  

•  Desventajas:	
  
•  Si	
  el	
  nuevo	
  sistema	
  pretende	
  remplazar	
  a	
  otro,	
  durante	
  un	
  Vempo	
  
alto	
  se	
  necesitará	
  la	
  coexistencia	
  de	
  ambos.	
  

•  Dificultad	
  de	
  gesVón.	
  Coordinación	
  y	
  mantenimiento	
  de	
  dos	
  
sistemas	
  

•  Recomendable:	
  Sistemas	
  de	
  complejidad	
  alta,	
  con	
  mucha	
  
heterogeneidad	
  y/o	
  volumen	
  de	
  usuarios.	
  	
  

Plan	
  de	
  implantación	
  

Proyecto	
  SCAN:	
  Esta	
  opción	
  sería	
  la	
  mejor	
  posibilidad,	
  siempre	
  y	
  cuando	
  los	
  
Vempos	
  de	
  paso	
  a	
  producción	
  no	
  sean	
  muy	
  estrictos.	
  Si	
  hay,	
  se	
  debe	
  tener	
  en	
  
cuenta	
  que	
  se	
  mantendrá	
  una	
  co-­‐habitabilidad	
  entre	
  el	
  sistema	
  viejo	
  y	
  el	
  nuevo.	
  

•  Opciones	
  



Plan	
  de	
  implantación	
  

Delegaciones	
   Semanas	
  

De	
  la	
  1	
  a	
  la	
  10	
  

De	
  la	
  11	
  a	
  la	
  20	
  

De	
  la	
  21	
  a	
  la	
  30	
  

De	
  la	
  31	
  a	
  la	
  40	
  

El	
  resto	
  



Plan	
  de	
  formación	
  



Puntos	
  a	
  tener	
  en	
  cuenta:	
  
	
  
1.  La	
  dificultad	
  del	
  proyecto	
  exige	
  dar	
  algo	
  más	
  que	
  documentación	
  
2.  Los	
  usuarios	
  están	
  geográficamente	
  muy	
  reparVdos	
  
3.  El	
  gasto	
  económico	
  hoy	
  en	
  día	
  es	
  muy	
  importante	
  

Plan	
  de	
  formación	
  



Opción	
  1:	
  Formación	
  presencial.	
  Los	
  usuarios	
  potenciales	
  del	
  sistema,	
  
tendrían	
  una	
  formación	
  personalizada	
  con	
  un	
  tutor	
  experto.	
  

•  Ventajas:	
  
•  Buena	
  formación	
  de	
  usuarios.	
  
•  Formación	
  corta	
  en	
  el	
  Vempo.	
  

•  Desventajas:	
  
•  Puede	
  tener	
  un	
  coste	
  alto	
  para	
  usuarios	
  dispersos	
  
geográficamente.	
  

•  Necesidad	
  de	
  contar	
  con	
  la	
  logísVca	
  apropiada.	
  
•  Recomendable:	
  Cuando	
  sean	
  pocos	
  usuarios,	
  no	
  implique	
  mucho	
  

gasto	
  y	
  el	
  sistema	
  sea	
  complejo	
  y	
  exija	
  una	
  formación	
  profunda	
  

Proyecto	
  SCAN:	
  Esta	
  opción	
  hay	
  que	
  descartarla.	
  La	
  complejidad	
  del	
  sistema	
  
exige	
  una	
  buena	
  formación	
  pero	
  el	
  coste	
  de	
  una	
  modalidad	
  presencial	
  sería	
  
muy	
  alto.	
  

Plan	
  de	
  formación	
  
•  Opciones	
  



Opción	
  2:	
  Formación	
  presencial	
  para	
  formadores.	
  Es	
  una	
  extensión	
  de	
  la	
  opción	
  
anterior.	
  Se	
  forma	
  a	
  un	
  grupo	
  de	
  usuarios	
  que	
  después	
  realizarán	
  la	
  formación	
  a	
  
los	
  usuarios	
  locales	
  de	
  su	
  competencia.	
  

•  Ventajas:	
  
•  Buena	
  formación	
  de	
  usuarios.	
  

•  Desventajas:	
  
•  Puede	
  tener	
  un	
  coste	
  alto.	
  
•  El	
  Vempo	
  de	
  formación	
  aumenta.	
  

•  Recomendable:	
  Cuando	
  sean	
  muchos	
  usuarios	
  dispersos	
  
geográficamente	
  y	
  por	
  tanto,	
  no	
  se	
  pueda	
  realizar	
  una	
  formación	
  
presencial	
  para	
  todos.	
  No	
  implique	
  mucho	
  gasto	
  y	
  el	
  sistema	
  sea	
  
complejo	
  y	
  exija	
  una	
  formación	
  profunda.	
  Esta	
  posibilidad	
  es	
  
demasiado	
  específica	
  y	
  Vene	
  topología	
  de	
  formación	
  federada.	
  Puede	
  
tener	
  senVdo	
  en	
  los	
  casos	
  que	
  se	
  quiera	
  formar	
  a	
  usuarios	
  de	
  
comunidades	
  autónomas	
  que	
  asuman	
  el	
  coste	
  de	
  la	
  formación	
  local.	
  

Proyecto	
  SCAN:	
  Esta	
  opción	
  no	
  es	
  recomendable	
  porque	
  no	
  encaja	
  con	
  el	
  
problema.	
  El	
  posible	
  alto	
  coste	
  lo	
  seguiría	
  asumiendo	
  el	
  mismo	
  organismo	
  y	
  se	
  
dilataría	
  en	
  el	
  Vempo	
  que	
  los	
  usuarios	
  finales	
  tuvieran	
  el	
  conocimiento	
  necesario.	
  

Plan	
  de	
  formación	
  
•  Opciones	
  



Opción	
  3:	
  Formación	
  mediante	
  videoconferencia.	
  Se	
  programaría	
  varias	
  
sesiones	
  con	
  las	
  oficinas	
  para	
  imparVr	
  formación	
  a	
  distancia	
  

•  Ventajas:	
  
•  Buena	
  formación	
  de	
  usuarios.	
  
•  Coste	
  muy	
  barato.	
  Ojo	
  no	
  es	
  graVs.	
  
•  Formación	
  corta	
  en	
  el	
  Vempo	
  
•  Flexibilidad	
  con	
  el	
  número	
  de	
  alumnos	
  y	
  las	
  jornadas	
  que	
  se	
  
imparten.	
  

•  Desventajas:	
  
•  Imprescindible	
  contar	
  con	
  los	
  medios	
  adecuados.	
  

•  Recomendable:	
  Cuando	
  haya	
  que	
  formar	
  a	
  un	
  número	
  alto	
  de	
  
usuarios	
  reparVdos	
  geográficamente.	
  	
  

Proyecto	
  SCAN:	
  Esta	
  opción	
  es	
  la	
  más	
  recomendable	
  por	
  tratarse	
  de	
  un	
  
proyecto	
  dirigido	
  a	
  las	
  delegaciones,	
  reparVdas	
  geográficamente.	
  Siempre	
  
se	
  debe	
  considerar	
  que	
  se	
  cuentan	
  con	
  los	
  medios	
  necesarios	
  para	
  imparVr	
  
esta	
  modalidad	
  de	
  formación.	
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•  Creación	
  de	
  contenido	
  mulVmedia	
  basado	
  en	
  videos	
  o	
  presentaciones:	
  
Esta	
  modalidad	
  no	
  es	
  muy	
  prácVca	
  para	
  formar	
  a	
  funcionarios.	
  Implica	
  
un	
  coste	
  elaborar	
  dicho	
  contenido	
  que	
  no	
  serviría	
  para	
  un	
  sistema	
  
complejo.	
  Se	
  puede	
  usar	
  para	
  grandes	
  proyectos,	
  con	
  mucha	
  
visibilidad,	
  cuyos	
  usuarios	
  sean	
  los	
  ciudadanos.	
  

•  TrípVcos	
  y	
  folletos:	
  Puede	
  considerarse	
  una	
  parVcularidad	
  de	
  la	
  opción	
  
anterior,	
  uVlizada	
  para	
  publicitar	
  y	
  formas	
  a	
  ciudadanos	
  en	
  el	
  uso	
  de	
  
sistemas	
  de	
  complejidad	
  baja.	
  

•  Manuales	
  de	
  usuario:	
  Conveniente	
  para	
  proyectos	
  que	
  consistan	
  en	
  
versiones	
  mejoradas	
  o	
  ampliadas	
  de	
  un	
  sistema,	
  donde	
  el	
  usuario	
  ya	
  
Vene	
  una	
  base	
  sobre	
  su	
  uso	
  y	
  uVlidad.	
  

•  Opciones	
  


