Y TURISMO C%‘HN@_

¥
. e
[ l-i—l cecseana  oemowstacomeco oo 1 URESPANA O

Preparatic 25 — Sesion 82

Caso practico sistemas de informacion de TURESPANA

Julio Perales Diaz — Coordinador del Area de Informdatica — julio.perales@tourspain.es

Miguel Angel Rodriguez Ramos — S.G. Adjunto TIC MINCOTUR - marodriguezr@mincotur.es

PREPARATIC 25 - SESION 82 07/07/2018 1



mailto:julio.perales@tourspain.es
mailto:marodriguezr@mincotur.es

- ¥
., s TURESPANA @

<5NA

A. Planes Operativos Anuales
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Direccion General | Subdirecciones Generales Areas OETs CCAA

.——b[ Asignar presupuesto a SG ]\
Asignar presupuesto a
Areas

Asignar presupuesto a
OET

[ Realizar propuesta de actividades ]

/

Aprobacién actividades ]

o~

Fase operativa
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OET Area CCAA

Realizar propuesta de
. actividades
\[ Estudiar y corregir ]

propuesta OETs

Realizar propuesta
de actividades

Plan CCAA

Estudiar y corregir
propuesta SSCC
Estudiar y corregir
propuesta CCAA
Estudiar y corregir
propuesta
Revision y aprobacion
Plan
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OET

Realizar propuesta de
actividades

—{ Ejecutar actividades ]v\

Area

Gestion econdmica (SSCC)

\‘[ Estudiar propuesta OETs ]

Si

No

\[ Incorporacion al POA ]

Abonar facturas

A

Actualizar informacién
econdmica actividades

{ Realizar libramientos }4‘
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Paquete Interfaz de usuario

Presupuestos POAs Actividades
+ Listado de presupuestos + Listado de POAs + Listado de actividades
+ Edicidn de presupuestos + Edicién de POA + Visualizacién de actividad
+ Visualizacion de presupuestos + Reasignacion de presupuestos + Edicidn de actividad
+ Reparto de presupuestos de POAs
Informes Libramientos
+ Generacién de informe + Listado de libramientos
+ Remision de libramiento

Paquete Negocio Paquete BD
+ Presupuesto + Persistencia

+ POA

+ Actividad

+Libramiento = FT------------------ >

+ Gestion de estados
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Arquitectura fisica (1)
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Arquitectura fisica (I1)

»Si el enunciado no indica que es un Ministerio/Organismo de nueva
creacion, y en caso de pedir presupuesto, seria conveniente presuponer que
se dispone de infraestructura basica de red y comunicaciones (lineas, routers,
switches, seguridad perimetral, etc).

» Comunicaciones WAN en el servicio unificado de telecomunicaciones de la
AGE.

»Se puede presuponer la existencia de un Gestor de Bases de Datos,
presupuestando asi solo la parte de servidores de aplicaciones adicionales.
En general, los servidores seran virtuales.

»Si fuera un organismo nuevo y los plazos de implantacién son cortos, se
pueden plantear modalidades de infraestructura como servicio (cloud
computing).
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Arquitectura fisica (ll1)

> El servicio comun NubeSARA puede conectar entornos internos con nubes
publicas y con las maquinas de NubeSARA.

»El modelo de cloud se puede definir con servidores virtuales o con
contenedores y microservicios.

»Si se eligen contenedores, es dificil mezclar arquitecturas tradicionales y
contenerizadas =2 Ejemplo: Balanceador de carga HW.

» Proyectos documentales frente a relacionales = Coste del almacenamiento
SAN/NAS.
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Microservicios y contenedores
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RRHH y contratacion (l)
Equipo de desarrollo:

Jefe de Proyecto (JP) 25% 100 €/h
Analista (A) 50% 65 €/h
Analista-Programador (AP) 100% 45 €/h
Programador (P) 100% 35 €/h

+ 1 Jefe de Proyecto interno a tiempo parcial (Organismo Auténomo)

» Plazo 1 aiflo - 242.000 € (SARA)

» Acuerdo marco 26/2015 con invitacién a todas las empresas del AM.

»Servidores y almacenamiento por Acuerdo Marco 13.

»Comunicaciones y seguridad por Acuerdo Marco 10.

»Software de servidor de aplicaciones o base de datos por Procedimiento abierto / Menor.

»Infraestructura como servicio por Procedimiento abierto / Menor.

PREPARATIC 25 - SESION 82 07/07/2018 11
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Contratacion en el extranjero OETs:

Viene regulada en la disposicién adicional primera de la Ley 9/2017 de Contratos del Sector
Publico (LCSP).

En esta disposicion se regula un procedimiento muy simplificado para este tipo de contratos,
debido a la limitada capacidad de imposicidon y control que la Administracion puede tener con los
adjudicatarios locales.

(Esta contratacidon no es necesaria para la solucidon del caso practico, se incluye esta diapositiva a
titulo informativo)

PREPARATIC 25 - SESION 82 07/07/2018



¥
. i~
[ {ﬁ commo o seewsoenoo TURESPANIA (@

Y TURISMO C5rﬂwﬂ.

Modelo de servicio en OETs (l)

Situacion actual (2

IMPRE SORA
£D

CPD centralizado y equipamiento local
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Modelo de servicio en OETs

Opcion 1 — Reforzar equipamiento local ,Q,fD IMPRE SORA
»Mas elementos locales S

»Aumenta la gestion remota MlﬂZ S |
» Peores mudanzas & |
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Modelo de servicio en OETs (

End Users

Opcion 2 — Escritorios virtuales en propiedad

»Gran inversion para 330 usuarios. I
» Coste de administracién de plataforma VDI.

Access & Firewall

»Mejoran algo las mudanzas pero no del todo.

Monitoring Broker Web Portal

Hypervisor / Virtual desktops Provisioning
Cluster Services ) Services

p
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Modelo de servicio en OETs

Opcion 3 — Escritorios como servicio
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Modelo de servicio en OETs

Opcion 3 — Escritorios como servicio

»Servicio integral de puesto de usuario en OETs, incluyendo comunicaciones
locales, “mudanza informatica’, ...

»Independencia de comunicaciones MPLS = Ahorrro de costes.

»Minimiza el equipamiento local. Solucién independiente del mismo = Ahorro
en gestion remota y mudanzas sencillas.

»Servicio gestionado completo por parte del proveedor del DaaS certificado
ENS.

»Complejidad en la telefonia y en la seguridad de la navegacion (local frente a
remota).

> Servicio integral por capitulo 2, frente a las inversiones anteriores del 6.
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B. Campahas de promocion turistica
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Meétodo de autenticacion

Correos de confirmacion

1. El turista rellena el formulario web, en el que introduce su email

2. La web informa al turista que recibira un correo para confirmar la comunicacion
3. CRM almacena la informacion pero la deja en estado inactiva
4

CRM remite un correo de confirmacion al email del formulario, en el que se incluye
un enlace para confirmar la identificacion. Este enlace incluye un token generado
aleatoriamente, valido exclusivamente para esta comunicacion, y que deja de ser
valido después de unos minutos.

5. El turista recibe el correo, si se trata de él pulsara el enlace de confirmacion, si no
borrara el correo.

6. Al recibir el enlace de confirmacion, CRM activara la informacion correspondiente. Si
no se recibe nunca, la informacion se quedara almacenada inactiva hasta que se
decida borrar por parte del administrador.
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Meétodo de autenticacion

Método de autenticacion: cumplimiento ENS

4.2.5 Mecanismo de autenticacion [op.acc .5]:

“Las guias CCN-STIC desarrollaran los mecanismos concretos adecuados para cada nivel”

Guia CCN-STIC 804 — ENS Guia de implantacion

nivelen ICAT
BAJO | MEDIO ALTO

algo que se sabe | contrasefas ok con cautela | no

claves concertadas

PIN
algo que se tiene | tokens ok ok criptograficos

tarjetas
algo que se es biometria ok ok con doble factor
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Vétodo de autenticacion (Il

Método de autenticacion: cumplimiento ENS

44.2.5 Mecanismo de autenticacion [op.acc.5] -> Claves concertadas

Se entienden por claves concertadas codigos generados previa identificacion y autenticacion del
ciudadano por otros medios. Juridicamente, el ciudadano expresa su voluntad de utilizar este

mecanismo en el proceso de solicitud. Las claves concertadas deberan garantizar que el usuario
no puede ser suplantado, ni por otro usuario, ni por la propia Administracion. Para ello deberan:

) Ser razonablemente robustas frente a ataques de adivinacioén (...)

J(...)
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ADAPTACION AL RGPD -
« . - . ~ ADECUAR LOS FORMULARIOS para adaptar el derecho de informacién a
Administraciones Publicas o5 requistos del RGPD

ADAPTAR LOS PROCEDIMIENTOS para atender los derechos de los

. DESIGNAR UN DELEGADO de Proteccidn de Datos, ciudadanos, habilitando medios electronicos
si procede. (Ver art.37 y art. 34 )
ELABORAREL , prestando .

— atencién especialmente a los tratamientos que incluyan __ ESTABLECER Y REVISAR LOS PROCEDIMIENTOS para acreditar el
categorias especiales de datos o datos de menores consentimiento y garantizar la posibilidad de revocarlo

— ANALIZAR las BASES JURIDICAS de los TRATAMIENTOS VALORAR SI LOS ENCARGADOS DE TRATAMIENTO OFRECEN

__ GARANTIAS de cumplimiento del RGPD y adaptar los contratos elaborados
previamente

EFECTUAR UN ANALISIS DE RIESGOS. Sobre los resultados

de ese andlisis, identificar e implantar las MEDIDAS TECNICAS

Y ORGANIZATIVAS necesarias para hacer frente a los riesgos . .
detectados sobre los derechos y libertades de los ciudadanos CONFECCIONAR E IMPLANTAR POLITICAS DE PROTECCION DE

— DATOS gue contemplen los requisitos del (art. 24, 25, 30) y poder

VERIFICAR LAS MEDIDAS DE SEGURIDAD tras el resultado del acreditar su cumplimiento

analisis de riesgos. Ello incluye verificar la aplicacion de medidas

— de seguridad adecuadas, asicomo ESTABLECER PROTOCOLOS
PARA GESTIONAR Y, EN SU CASO, NOTIFICAR quiebras de ELABORAR Y LLEVAR A CABO UN PLAN DE FORMACION Y
seqguridad CONCIENCIACION para los empleados

SI EL TRATAMIENTO ES DE ALTO RIESGO, DETALLAR E
IMPLANTAR UN PROCEDIMIENTO pararealizar, una evaluacion
de impacto de la privacidad y, si fuera necesario, consultar
previamente a la autoridad de control (art. 35y 36, )

PREPARATIC 25 - SESION 82 07/07/2018
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Cumplimiento RGPD (Il)

Adaptacion al RGPD en el CRM de Turespana

Dos tipos de tratamiento:

» Remisidn de comunicaciones de promocion turistica
» Base legal: consentimiento (art. 6.1.a RGPD)

» Remision de informacion promocional a profesionales
» Base legal: interés legitimo (art. 6.1.f RGPD, ver considerando 47)
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Cumplimiento RGPD (lll)

Remision de comunicaciones de promocion turistica
Informacion al interesado:

» En formulario web de recogida de datos

» En campaias promocionales off-line

(Datos responsable, DPD, finalidad tratamiento, base legal, ...)
Plazo de conservacion: hasta que el interesado se dé de baja

Elaboracidn de perfiles: SI (turismo cosmopolita)
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Cumplimiento RGPD (IV)

Remision de comunicaciones de promocion turistica
Consentimiento:
» Check (por defecto desmarcado) en la web + correo de confirmacién

» Casilla a marcar en formulario fisico para campanas off-line +
opcionalmente correo de confirmacion.

Retirada de consentimiento: cada comunicacion incluye un enlace al
efecto + correo de confirmacion
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Cumplimiento RGPD (V)

Remision de informacion promocional a profesionales
Informacion al interesado:

» En formulario web de recogida de datos

» Correo al interesado con correo de confirmacion

(Datos responsable, DPD, finalidad tratamiento, base legal, ...)
Plazo de conservacion: hasta que el interesado se dé de baja

Elaboracion de perfiles: NO
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Cumplimiento RGPD (VI)

Medidas comunes
Derechos ARCO++:
» Formulario de contacto + correo de confirmacion

» Correo electrdnico

iIMPORTANTE! Remision a la OET correspondiente para que se haga cargo.

¢ Procedimiento administrativo? Los interesados son de paises de todo el
mundo.

» Ver articulos 24.4 y 25.1 RDLOPD
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Cumplimiento RGPD (VII)

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de |la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal

Articulo 25. Procedimiento.

1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los derechos debera llevarse a cabo mediante
comunicacion dirigida al responsable del fichero, que contendra:

a) Nombrey apellidos del interesado, fotocopia DNI o pasaporte, o firma electrdnica, (...)

Articulo 24. Condiciones generales para el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole para la atencidon a su publico o el ejercicio de
reclamaciones relacionadas con el servicio prestado o los productos ofertados al mismo, podra concederse la posibilidad al afectado de
ejercer sus derechos de acceso, rectificacidon, cancelacién y oposicion a través de dichos servicios. En tal caso, la identidad del interesado se
considerard acreditada por los medios establecidos para la identificacidn de los clientes del responsable en la prestacidn de sus servicios o
contratacion de sus productos.
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Cumplimiento RGPD (VIII)

Medidas generales
» El CRM no contiene categorias especiales de datos
» No se toman decisiones que produzcan efectos juridicos sobre las personas

» En general, no hay riesgo para derechos y libertades de personas fisicas

» Por tanto, NO se realiza evaluacidon de impacto

» Clausulas para el encargado de tratamiento (contrato)
» Facilita RGPD (Herramienta de la AEPD)
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Anexo: Adaptacion del CRM de TURESPANA al RGPD
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Turespafia al RGPD "

Correo de confirmacion:
» Concepto independiente de la adaptacidon al RGPD

» Sirve para comprobar la validez del email proporcionado por el
contacto

» Se remite un correo a la direccién de email para que confirme cada
accion

» Por defecto, todo contacto cargado en CRM estd deshabilitado hasta
qgue realiza la confirmacion.

»Un consentimiento no es efectivo hasta que se realice la confirmacion

» El correo de confirmacion incluird todos los tipos de tratamiento que
se estén consintiendo
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Turespafia al RGPD "

Tipos de tratamiento

» Se incluye en CRM un listado de Tipos de tratamiento,
ampliable en el futuro, por ejemplo:

» Remisién de comunicaciones de promocion de Espaia

» Remisidon de comunicaciones a profesionales

» Cesion de datos

» Cada Tipo de tratamiento puede o no necesitar de
consentimiento

» Cada Tipo de tratamiento puede ir dirigido a turistas, a
profesionales o a ambos
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Turespafia al RGPD "

Tipos de tratamiento (ejemplo)

Comunicaciones de promocion turistica
Comunicaciones a profesionales NO NO SI

Cesion de datos Sl Sl NO
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Turespafia al RGPD "

Consentimientos

» Se incluye en CRM el concepto de Consentimiento, que
vincula los contactos con los Tipos de tratamiento

CONTACTOS TIPOS DE TRATAMIENTO
e Carmen Espafola e Remisién comm. promocion
e Juan Espaiol * Cesion de datos

Consentimiento

PREPARATIC 25 - SESION 82 07/07/2018
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Cargas de contactos

—

A

- > CRM
LN

Insercion [
manual
]
e B
Formularios
spain.info
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Turespafia al RGPD "

Carga desde formulario

» Cada formulario incluird un check (opt-in) por cada Tipo
de tratamiento para el que se pide el consentimiento.

» Un formulario no tiene por qué incluir todos los Tipos de
tratamiento recogidos en CRM.

» Se sobreentiende que los consentimientos sobre Tipos no
incluidos en el formulario no se modifican.

» Obligatorio correo de confirmacion.
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Turespana al RGPD

Ejemplo: Formulario alta newsletter
v" Consiento recibir comunicaciones de promocion de Espafia

v" Consiento elaboracién de perfiles

‘ (doble opt-in)

Consentimientos Carmen Espanola
* Remisién comm. promocion
* Elaboracion de perfiles
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Campanas:

» Cada campafia deberda estar asociada a un tipo de
tratamiento, especificado por el creador de la accion masiva

» La remisién a cada contacto se realizara sélo si figura su
consentimiento al tipo de tratamiento asociado a la accion
masiva, si es que el tipo de tratamiento necesita de
consentimiento.

» También se tendra en cuenta si el Tipo de tratamiento
esta dirigido a turistas, profesionales o ambos.
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Ejemplo: Campaina comunicacion comercial

» Al crear la accidn masiva, se especificara el Tipo de
tratamiento “Remision comm. comerciales"

Consentimientos Carmen Espanola
* Remisidon comm. a profesionales
e Elaboracion de perfiles

Lanzamiento

campana Carmen Espanola

Consentimientos Juan Espanol
e Remisiéon comm. a profesionales Juan Espafiol
* Remisiéon comm. comerciales
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Carga masiva

» Un carga masiva no tiene por qué incluir todos los Tipos
de tratamiento recogidos en CRM.

» Los consentimientos sobre Tipos no incluidos en la carga
no se modifican.

» Opcional correo de confirmacién. Por defecto si.
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Bajas de contactos

» Formulario de Baja general: referenciado desde texto de
proteccion de datos.

» Enlaces en newsletter
» Baja de newsletter: Elimina el consentimiento

» Baja general: es el enlace de confirmacion del formulario de
Baja general (mismos efectos)

También es posible la baja manual.
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C. Elaboracion de estadisticas
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Arquitectura y procesos (l)

Vista “estatica”

Ficheros USUARIO INTERNO
Ty
o —[iEg
A
L WEB TURESPANA
/ - \ ACCESO PUBLICO
By ° Contenidos
relacionales —> jq ——— Informes y listados
Gent’orde
a ACCESO RESTRINGIDO @
° Contenidos
CL‘ A, Informes y ficheros
° Herramienta de analisis
k Plataforma BD /
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Ficheros USUARIO INTERNO Vi Sta (ld i n a, m ica o

_,‘ "‘ -
ETL — Qi=E ja
» Los ficheros se cargan en la plataforma de
A

revision para que los usuarios validen la
calidad de los datos cargados.

Plataforma BD

.

REVISION » Una vez va_I@adgs los datos (quizds con
alguna modificacién), estos se vuelcan a la
Volcado tras plataforma de produccion.
validacion
Generador de » La plataforma de preproduccion se utiliza
informes WEB TURESPARNA para validar los cambios en cubos o en
Plataforma BD PRODUCCION visualizacién / funcionalidades. Esta
PRODUCCION

validacion se hace contra la BD para validar

los cambios en los cubos y contra la web en
preproduccidon para cambios en

/ visualizacién o funcionalidades.

» Sélo existe una plataforma de generacién
de informes, convenientemente
compartimentada por entornos.

WEB TURESPANA
PREPRODUCCION

Plataforma BD
ETL PREPRODUCCION

T~ I
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* Las herramientas de licencia propietaria como, por ejemplo, Microsoft PowerBI, Qlik Sense o
Tableau estan ganando cada vez mas popularidad entre los usuarios.

* A dia de hoy existe poca competencia a estas herramientas en el ambito del SW de fuentes
abiertas, al menos con una base instalada relevante y una comunidad integradores relevante.

* Sin embargo debe tenerse en cuenta para este tipo de herramientas comerciales:

> Costes de adquisicion

> Costes de mantenimiento — Criticos si es cloud, porque en caso de dejar de pagarse la
herramienta deja de estar accesible.

> Arquitectura hibrida (datos en local pero explotacidon en cloud) poco difundida en la AGE.

* En general disponen de versiones gratuitas de escritorio que permiten probarlas y con ello
demuestran su valor sin coste.
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- Recomendaciones
o Entender las necesidades del usuario

> Valorar la posibilidad de realizar pilotos sin coste con recursos internos, por ejemplo, con
las versiones gratuitas de escritorio de las herramientas comerciales. De esta forma
podemos acotar las necesidades y entender los beneficios sin incurrir en costes.

> Valorar la conveniencia de adquirir estas aplicaciones o bien la nube o bien on-premise,
dado que la mayoria de estas herramientas de visualizacion ofrecen la posibilidad. Los
costes y su distribucion en el tiempo seran diferentes.

* Contratacion
> AM 26 para el desarrollo software

> Adquisicion de licencias, no existe AM para licencias de este tipo de productos. Podria ser
un contrato menor, procedimiento abierto, etc., segun aplicase.
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Arquitectura Bl: Alternativas

Las herramientas cloud de visualizacidn de datos se centran en la capa mas préxima al usuario. Los
modelos de datos suelen residir en local.

. L4 ' . ‘
Pueden conectarse directamente también con APls | On premise o en |
I la nube ]
, ) |
Fuentes de Almacenajey : Explotacién de :
datos = gestion de datos | Datos :
x I
= i
2 ] |
o, i l
oS I :
S5 : I
28 = i
M 2, I !
cs | I
3 ! i
] : I
o, 1 1
o I I
= 1 I
: < I 1
Ficheros 1 I
I
] I
&S ' '
I I
. I
I I
APIs : |
! )
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Plan de formacion

En funcion de los distintos tipos de usuario:

» Explotacion interna:
» Analistas de datos: formacién presencial. Programa muy detallado, con practicas.

» Perfil directivo: formacién presencial. Programa simplificado, muy visual.

» Explotacién externa:
> Area publica: accesibilidad semdntica y visual de la web.

> Area privada: Videotutoriales on-line.
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