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A. Planes Operativos Anuales
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Asignar presupuesto a SG 

Asignar presupuesto a 
Áreas

Asignar presupuesto a 
OET

Realizar propuesta de actividades

Aprobación actividades

Fase operativa

Dirección General Subdirecciones Generales Áreas OETs CCAA

Agentes y flujo de tramitación(I)
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Realizar propuesta de 
actividades

Estudiar y corregir 
propuesta OETs

Estudiar y corregir 
propuesta SSCC

Revisión y aprobación 
Plan

OET Área CCAA

Estudiar y corregir 
propuesta

Estudiar y corregir 
propuesta CCAA

Plan CCAA
Plan OET

Agentes y flujo de tramitación(II)

Realizar propuesta
de actividades
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Realizar propuesta de 
actividades

Estudiar propuesta OETs

OET Área

Ejecutar actividades
Incorporación al POA

No

Sí

Gestión económica (SSCC)

Realizar libramientos

Abonar facturas

Actualizar información 
económica actividades

Agentes y flujo de tramitación(III)

Fase operativa
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Diseño lógico

Paquete Interfaz de usuario

+ Listado de presupuestos
+ Edición de presupuestos
+ Visualización de presupuestos
+ Reparto de presupuestos

Presupuestos

+ Presupuesto
+ POA
+ Actividad
+ Libramiento
+ Gestión de estados

Paquete Negocio

+ Persistencia

Paquete BD

+ Listado de POAs
+ Edición de POA
+ Reasignación de presupuestos 
de POAs

POAs

+ Listado de actividades
+ Visualización de actividad
+ Edición de actividad

Actividades

+ Listado de libramientos
+ Remisión de libramiento

Libramientos

+ Generación de informe

Informes
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Arquitectura física (I)
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Arquitectura física (II)
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Si el enunciado no indica que es un Ministerio/Organismo de nueva 
creación, y en caso de pedir presupuesto, sería conveniente presuponer que 
se dispone de infraestructura básica de red y comunicaciones (líneas, routers, 
switches, seguridad perimetral, etc). 

Comunicaciones WAN en el servicio unificado de telecomunicaciones de la 
AGE.

Se puede presuponer la existencia de un Gestor de Bases de Datos, 
presupuestando así sólo la parte de servidores de aplicaciones adicionales. 
En general, los servidores serán virtuales.

Si fuera un organismo nuevo y los plazos de implantación son cortos, se 
pueden plantear modalidades de infraestructura como servicio (cloud
computing). 



Arquitectura física (III)
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El servicio común NubeSARA puede conectar entornos internos con nubes 
públicas y con las máquinas de NubeSARA.

El modelo de cloud se puede definir con servidores virtuales o con 
contenedores y microservicios.

Si se eligen contenedores, es difícil mezclar arquitecturas tradicionales y 
contenerizadas Ejemplo: Balanceador de carga HW.

Proyectos documentales frente a relacionales  Coste del almacenamiento 
SAN/NAS.



Arquitectura física (IV)
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Microservicios y contenedores



RRHH y contratación (I)
Equipo de desarrollo:

+ 1 Jefe de Proyecto interno a tiempo parcial (Organismo Autónomo)

 Plazo 1 año → 242.000 € (SARA)

 Acuerdo marco 26/2015 con invitación a todas las empresas del AM.

Servidores y almacenamiento por Acuerdo Marco 13.

Comunicaciones y seguridad por Acuerdo Marco 10.

Software de servidor de aplicaciones o base de datos por Procedimiento abierto / Menor.

Infraestructura como servicio por Procedimiento abierto / Menor.

11PREPARATIC 25 - SESIÓN 8ª 07/07/2018

Perfil % Dedicación Estimación coste (s.IVA)

Jefe de Proyecto (JP) 25% 100 €/h

Analista (A) 50% 65 €/h

Analista-Programador (AP) 100% 45 €/h

Programador (P) 100% 35 €/h



RRHH y contratación (II)

Contratación en el extranjero OETs:

Viene regulada en la disposición adicional primera de la Ley 9/2017 de Contratos del Sector 
Público (LCSP).

En esta disposición se regula un procedimiento muy simplificado para este tipo de contratos, 
debido a la limitada capacidad de imposición y control que la Administración puede tener con los 
adjudicatarios locales.

(Esta contratación no es necesaria para la solución del caso práctico, se incluye esta diapositiva a 
título informativo)
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Modelo de servicio en OETs (I)
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Situación actual

CPD centralizado y equipamiento local



Modelo de servicio en OETs (II)
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Opción 1 – Reforzar equipamiento local

Más elementos locales

Aumenta la gestión remota

Peores mudanzas



Modelo de servicio en OETs (III)
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Opción 2 – Escritorios virtuales en propiedad

Gran inversión para 330 usuarios.

Coste de administración de plataforma VDI.

Mejoran algo las mudanzas pero no del todo.



Modelo de servicio en OETs (IV)
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Opción 3 – Escritorios como servicio



Modelo de servicio en OETs (V)
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Opción 3 – Escritorios como servicio

Servicio integral de puesto de usuario en OETs, incluyendo comunicaciones 
locales, “mudanza informática”, …

Independencia de comunicaciones MPLS  Ahorrro de costes.

Minimiza el equipamiento local. Solución independiente del mismo  Ahorro 
en gestión remota y mudanzas sencillas.

Servicio gestionado completo por parte del proveedor del DaaS certificado 
ENS. 

Complejidad en la telefonía y en la seguridad de la navegación (local frente a 
remota).

Servicio integral por capítulo 2, frente a las inversiones anteriores del 6.



B. Campañas de promoción turística
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Método de autenticación (I)

Correos de confirmación
1. El turista rellena el formulario web, en el que introduce su email

2. La web informa al turista que recibirá un correo para confirmar la comunicación

3. CRM almacena la información pero la deja en estado inactiva

4. CRM remite un correo de confirmación al email del formulario, en el que se incluye 
un enlace para confirmar la identificación. Este enlace incluye un token generado 
aleatoriamente, válido exclusivamente para esta comunicación, y que deja de ser 
válido después de unos minutos.

5. El turista recibe el correo, si se trata de él pulsará el enlace de confirmación, si no 
borrará el correo.

6. Al recibir el enlace de confirmación, CRM activará la información correspondiente. Si 
no se recibe nunca, la información se quedará almacenada inactiva hasta que se 
decida borrar por parte del administrador.
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Método de autenticación (II)

Método de autenticación: cumplimiento ENS
4.2.5 Mecanismo de autenticación [op.acc .5]:

“Las guías CCN-STIC desarrollarán los mecanismos concretos adecuados para cada nivel”

Guía CCN-STIC 804 – ENS Guía de implantación
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Método de autenticación (II)

Método de autenticación: cumplimiento ENS
44.2.5 Mecanismo de autenticación [op.acc.5] -> Claves concertadas

Se entienden por claves concertadas códigos generados previa identificación y autenticación del 
ciudadano por otros medios. Jurídicamente, el ciudadano expresa su voluntad de utilizar este 
mecanismo en el proceso de solicitud. Las claves concertadas deberán garantizar que el usuario 
no puede ser suplantado, ni por otro usuario, ni por la propia Administración. Para ello deberán: 

 Ser razonablemente robustas frente a ataques de adivinación (…)

 (...)
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Cumplimiento RGPD (I)
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Cumplimiento RGPD (II)

Adaptación al RGPD en el CRM de Turespaña

Dos tipos de tratamiento:

 Remisión de comunicaciones de promoción turística
 Base legal: consentimiento (art. 6.1.a RGPD)

 Remisión de información promocional a profesionales
 Base legal: interés legítimo (art. 6.1.f RGPD, ver considerando 47)
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Cumplimiento RGPD (III)

Remisión de comunicaciones de promoción turística

Información al interesado:

 En formulario web de recogida de datos

 En campañas promocionales off-line

(Datos responsable, DPD, finalidad tratamiento, base legal, …)

Plazo de conservación: hasta que el interesado se dé de baja

Elaboración de perfiles: SÍ (turismo cosmopolita)
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Cumplimiento RGPD (IV)

Remisión de comunicaciones de promoción turística

Consentimiento:

 Check (por defecto desmarcado) en la web + correo de confirmación

 Casilla a marcar en formulario físico para campañas off-line + 
opcionalmente correo de confirmación.

Retirada de consentimiento: cada comunicación incluye un enlace al 
efecto + correo de confirmación
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Cumplimiento RGPD (V)

Remisión de información promocional a profesionales

Información al interesado:

 En formulario web de recogida de datos

 Correo al interesado con correo de confirmación

(Datos responsable, DPD, finalidad tratamiento, base legal, …)

Plazo de conservación: hasta que el interesado se dé de baja

Elaboración de perfiles: NO
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Cumplimiento RGPD (VI)

Medidas comunes

Derechos ARCO++:

 Formulario de contacto + correo de confirmación

 Correo electrónico

¡IMPORTANTE! Remisión a la OET correspondiente para que se haga cargo.

¿Procedimiento administrativo? Los interesados son de países de todo el 
mundo.
 Ver artículos 24.4 y 25.1 RDLOPD
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Cumplimiento RGPD (VII)

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de 
desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de 
carácter personal

Artículo 25. Procedimiento.

1. Salvo en el supuesto referido en el párrafo 4 del artículo anterior, el ejercicio de los derechos deberá llevarse a cabo mediante 
comunicación dirigida al responsable del fichero, que contendrá:

a) Nombre y apellidos del interesado, fotocopia DNI o pasaporte, o firma electrónica, (…)

Artículo 24. Condiciones generales para el ejercicio de los derechos de acceso, rectificación, cancelación y oposición.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier índole para la atención a su público o el ejercicio de 
reclamaciones relacionadas con el servicio prestado o los productos ofertados al mismo, podrá concederse la posibilidad al afectado de 
ejercer sus derechos de acceso, rectificación, cancelación y oposición a través de dichos servicios. En tal caso, la identidad del interesado se 
considerará acreditada por los medios establecidos para la identificación de los clientes del responsable en la prestación de sus servicios o 
contratación de sus productos.
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Cumplimiento RGPD (VIII)

Medidas generales

 El CRM no contiene categorías especiales de datos

 No se toman decisiones que produzcan efectos jurídicos sobre las personas

 En general, no hay riesgo para derechos y libertades de personas físicas

 Por tanto, NO se realiza evaluación de impacto

Cláusulas para el encargado de tratamiento (contrato)
 Facilita RGPD (Herramienta de la AEPD)
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Anexo: Adaptación del CRM de TURESPAÑA al RGPD
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Correo de confirmación:

 Concepto independiente de la adaptación al RGPD

 Sirve para comprobar la validez del email proporcionado por el 
contacto

 Se remite un correo a la dirección de email para que confirme cada 
acción

 Por defecto, todo contacto cargado en CRM está deshabilitado hasta 
que realiza la confirmación.

Un consentimiento no es efectivo hasta que se realice la confirmación

 El correo de confirmación incluirá todos los tipos de tratamiento que 
se estén consintiendo
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Adaptación del CRM de
Turespaña al RGPD
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Tipos de tratamiento

 Se incluye en CRM un listado de Tipos de tratamiento, 
ampliable en el futuro, por ejemplo:
 Remisión de comunicaciones de promoción de España
 Remisión de comunicaciones a profesionales
 Cesión de datos

 Cada Tipo de tratamiento puede o no necesitar de 
consentimiento

 Cada Tipo de tratamiento puede ir dirigido a turistas, a 
profesionales o a ambos
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Adaptación del CRM de
Turespaña al RGPD
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Tipos de tratamiento (ejemplo)
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Adaptación del CRM de
Turespaña al RGPD

Tipo de tratamiento Consentimiento Turistas Profesionales

Comunicaciones de promoción turística SI SI SI

Comunicaciones a profesionales NO NO SI

Cesión de datos SI SI NO
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Consentimientos

 Se incluye en CRM el concepto de Consentimiento, que 
vincula los contactos con los Tipos de tratamiento

CONTACTOS
• Carmen Española
• Juan Español
• …

TIPOS DE TRATAMIENTO
• Remisión comm. promoción
• Cesión de datos
• …

Consentimiento
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Adaptación del CRM de
Turespaña al RGPD
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Cargas de contactos

CRM

Inserción 
manual

Cargas 
masivas

Formularios 
spain.info
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Adaptación del CRM de
Turespaña al RGPD
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Carga desde formulario

 Cada formulario incluirá un check (opt-in) por cada Tipo 
de tratamiento para el que se pide el consentimiento.

 Un formulario no tiene por qué incluir todos los Tipos de 
tratamiento recogidos en CRM. 

 Se sobreentiende que los consentimientos sobre Tipos no 
incluidos en el formulario no se modifican.

 Obligatorio correo de confirmación.
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Adaptación del CRM de
Turespaña al RGPD
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Ejemplo: Formulario alta newsletter

 Consiento recibir comunicaciones de promoción de España

 Consiento elaboración de perfiles

Consentimientos Carmen Española
• Remisión comm. promoción
• Elaboración de perfiles

(doble opt-in)
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Adaptación del CRM de
Turespaña al RGPD
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Campañas:

 Cada campaña deberá estar asociada a un tipo de 
tratamiento, especificado por el creador de la acción masiva

 La remisión a cada contacto se realizará sólo si figura su 
consentimiento al tipo de tratamiento asociado a la acción 
masiva, si es que el tipo de tratamiento necesita de 
consentimiento.

 También se tendrá en cuenta si el Tipo de tratamiento 
está dirigido a turistas, profesionales o ambos.
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Adaptación del CRM de
Turespaña al RGPD
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Ejemplo: Campaña comunicación comercial

 Al crear la acción masiva, se especificará el Tipo de 
tratamiento “Remisión comm. comerciales"

Consentimientos Carmen Española
• Remisión comm. a profesionales
• Elaboración de perfiles

Consentimientos Juan Español
• Remisión comm. a profesionales
• Remisión comm. comerciales

Lanzamiento
campaña Carmen Española

Juan Español
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Adaptación del CRM de
Turespaña al RGPD
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Carga masiva

 Un carga masiva no tiene por qué incluir todos los Tipos 
de tratamiento recogidos en CRM. 

 Los consentimientos sobre Tipos no incluidos en la carga 
no se modifican.

 Opcional correo de confirmación. Por defecto sí.
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Adaptación del CRM de
Turespaña al RGPD
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Bajas de contactos

 Formulario de Baja general: referenciado desde texto de 
protección de datos. 

 Enlaces en newsletter
 Baja de newsletter: Elimina el consentimiento

 Baja general: es el enlace de confirmación del formulario de 
Baja general (mismos efectos)

También es posible la baja manual.
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Adaptación del CRM de
Turespaña al RGPD
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C. Elaboración de estadísticas
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Arquitectura y procesos (I)
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Plataforma BD

ACCESO PÚBLICO

 Contenidos

 Informes y listados

Ficheros

BD 

relacionales

ETL

ACCESO RESTRINGIDO

 Contenidos

 Informes y ficheros

 Herramienta de análisis

Generador de 

informes
Usuarios

WEB TURESPAÑA

CUBOS

USUARIO INTERNO
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Vista “estática”



Arquitectura y procesos (II)
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Plataforma BD

REVISIÓN

WEB TURESPAÑA
PREPRODUCCIÓN

Ficheros

ETL

Generador de 

informes

USUARIO INTERNO

Plataforma BD

PRODUCCIÓN

Plataforma BD
PREPRODUCCIÓNETL

WEB TURESPAÑA

PRODUCCIÓN

Volcado tras

validación

 Los ficheros se cargan en la plataforma de 
revisión para que los usuarios validen la 
calidad de los datos cargados. 

 Una vez validados los datos (quizás con 
alguna modificación), estos se vuelcan a la 
plataforma de producción.

 La plataforma de preproducción se utiliza 
para validar los cambios en cubos o en 
visualización / funcionalidades. Esta 
validación se hace contra la BD para validar 
los cambios en los cubos y contra la web en 
preproducción para cambios en 
visualización o funcionalidades.

 Sólo existe una plataforma de generación 
de informes, convenientemente 
compartimentada por entornos.
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Vista “dinámica”



Herramientas comerciales 
de visualización de datos (I)

• Las herramientas de licencia propietaria como, por ejemplo, Microsoft PowerBI, Qlik Sense o 
Tableau están ganando cada vez más popularidad entre los usuarios.

• A día de hoy existe poca competencia a estas herramientas en el ámbito del SW de fuentes 
abiertas, al menos con una base instalada relevante y una comunidad integradores relevante.

• Sin embargo debe tenerse en cuenta para este tipo de herramientas comerciales:

◦ Costes de adquisición 

◦ Costes de mantenimiento – Críticos si es cloud, porque en caso de dejar de pagarse la 
herramienta deja de estar accesible.

◦ Arquitectura híbrida (datos en local pero explotación en cloud) poco difundida en la AGE.

• En general disponen de versiones gratuitas de escritorio que permiten probarlas y con ello 
demuestran su valor sin coste.
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• Recomendaciones

◦ Entender las necesidades del usuario

◦ Valorar la posibilidad de realizar pilotos sin coste con recursos internos, por ejemplo, con 
las versiones gratuitas de escritorio de las herramientas comerciales. De esta forma 
podemos acotar las necesidades y entender los beneficios sin incurrir en costes.

◦ Valorar la conveniencia de adquirir estas aplicaciones o bien la nube  o bien on-premise, 
dado que la mayoría de estas herramientas de visualización ofrecen la posibilidad. Los 
costes y su distribución en el tiempo serán diferentes.

• Contratación

◦ AM 26 para el desarrollo software

◦ Adquisición de licencias, no existe AM para licencias de este tipo de productos. Podría ser 
un contrato menor, procedimiento abierto, etc., según aplicase.
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Herramientas comerciales 
de visualización de datos (I)
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Las herramientas cloud de visualización de datos se centran en la capa más próxima al usuario. Los 
modelos de datos suelen residir en local.

Pueden conectarse directamente también con APIs
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Explotación de 
Datos

Aprendizaje 
automático

Descubrimiento de 
datos y mash-ups

Analítica de datos

Reporting

Almacenaje y 
gestión de datos

Datos en tiempo 
real

Data lake

Datos operacionales

Fuentes de 
datos Extracció

n
, Tran

sfo
rm

ació
n

 y 
C

arga (ETL)

Bases de 
datos

Datos derivados,  o 
integrados en cubos 

analíticos

Ficheros

APIs

On premise o en 

la nube

APIs

Arquitectura BI: Alternativas
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En función de los distintos tipos de usuario:

 Explotación interna: 

 Analistas de datos: formación presencial. Programa muy detallado, con prácticas.

 Perfil directivo: formación presencial. Programa simplificado, muy visual.

 Explotación externa: 

 Área pública: accesibilidad semántica y visual de la web.

 Área privada: Videotutoriales on-line.

48

Plan de formación

PREPARATIC 25 - SESIÓN 8ª 07/07/2018


