
Glosario TIC

A

Abend Terminación anormal
Acceptable interruption window Ventana de interrupción aceptable
Acceptable use policy Política de uso aceptable
Access control Control de acceso
Access control list (ACL) Lista de control de acceso (ACL)
Access control table Tabla de control de acceso
Access method Método de acceso
Access path Ruta de acceso
Access rights Derechos de acceso
Access servers Servidores de acceso
Accountability Responsabilidad de que se haga
Accountable party Parte responsable de que se haga
Accuracy Precisión
Acknowledgement (ACK) Reconocimiento (ACK)
Active recovery site (  mirrored  ) Sitio de recuperación activo (  espejo  )
Active response Respuesta activa
Activity Actividad
Address Abordar
Address space Espacio de dirección
Addressing Direccionamiento
Adequately Secured Systems Services Servicios de Sistemas adecuadamente 

asegurados
Adjusting period Período de ajuste
Administrative controls Controles administrativos
Adware Sistemas de publicidad (adware)
Aim Propósito
Alert situation Situación de alerta
Align, Plan and Organize (APO) Alinear, Planificar y Organizar
Allocation entry Entrada de asignación
Alpha Alfa
Alternate facilities Instalaciones alternativas
Alternate process Proceso alternativo
Alternative routing Enrutamiento alternativo
Amortization Amortización
Analog Analógico
Analytical technique Técnica analítica
Anomaly Anomalía
Anomaly detection Detección de anomalías
Anonymity Anonimato
Antivirus software Software antivirus
Appearance Apariencia
Appearance of independence Apariencia de independencia
Applet Applet
Application Aplicación
Application acquisition review Revisión de la adquisición de la aplicación
Application benchmarking Estudio comparativo de la aplicación
Application control Control de aplicación 
Application development review Revisión del desarrollo de la aplicación
Application implementation review Revisión de la implementación de la aplicación
Application layer Capa de aplicación
Application maintenance review Revisión del mantenimiento de la aplicación



Application or managed service provider Proveedor de servicios administrados o de 
aplicación

Application program Programa de aplicación
Application programming interface (API) Interfaz de programación de aplicaciones (API)
Application proxy Proxy de aplicación
Application security Seguridad de aplicaciones
Application service provider (ASP) Proveedor de Servicios de aplicación (ASP)
Application software tracing and mapping Software de rastreo y mapeo de aplicación
Application system Sistema de aplicación
Appointment Puesto de trabajo de responsabilidad
Architecture Arquitectura
Architecture board Comité de Arquitectura
Arithmetic logic unit (ALU) Unidad aritmético lógica (ALU)
Artificial intelligence Inteligencia artificial
ASCII ASCII
Assembler Ensamblador
Assembly language Lenguaje ensamblador
Assessment Evaluación
Asset Activo
Assurance Aseguramiento
Assurance Function Perspective Perspectiva de Función de Aseguramiento
Assurance initiative Iniciativa de aseguramiento
Asymmetric key (public key) Clave asimétrica (clave pública)
Asynchronous Transfer Mode (ATM) Modo de transferencia Asíncrona (ATM)
Asynchronous transmission Transmisión asíncrona
Attest reporting engagement Opinión de un experto independiente
Attitude Actitud
Attribute sampling Muestreo por atributos
Attributes Atributos
Audit Auditoría
Audit accountability Rendición de cuentas de la función de auditoría
Audit authority Autoridad de auditoría
Audit charter Estatuto de la función de Auditoría
Audit evidence Evidencia de auditoría
Audit expert systems Sistemas expertos de auditoría
Audit objective Objetivo de auditoría
Audit plan Plan de auditoría
Audit program Programa de auditoría
Audit responsibility Responsabilidad de la función de auditoría
Audit risk Riesgo de auditoría
Audit sampling Muestreo de auditoría
Audit trail Pista de auditoría
Audit universe Universo auditable
Auditability Auditabilidad
Auditable unit Unidad auditable
Authentication Autenticación
Automated application controls Controles automatizados de aplicación
Availability Disponibilidad
Awareness Concienciación

B

Backbone Columna vertebral (backbone)
Backup Respaldo, copia de respaldo/seguridad
Backup center Centro de respaldo
Badge Place/credencial



Balanced scorecard (BSC) Cuadro de mando integral (BSC)
Bandwidth Ancho de banda
Bar code Código de barras
Base case Caso base
Baseband Banda base
Batch control Control de lotes
Batch processing Procesamiento por lotes
Baud rate Velocidad en baudios
Behaviours Comportamientos
Benchmark Análisis comparativo
Benchmarking Estudio comparativo de mercado
Benefit Beneficio
Benefits realisation Realización de beneficios
Best practice Mejor práctica
Binary code Código binario
Biometric locks Bloqueos biométricos
Biometrics Biometría
Bit-stream image “imagen bit a bit” o “copia exacta bit a bit”
Black box testing Pruebas de caja negra
Board of Directors Consejo de Administración
Broadband Banda ancha
Brouters Brouters
Browser Explorador / navegador
Brute force Fuerza bruta
Brute force attack Ataque de fuerza bruta
Budget Presupuesto
Budget formula Fórmula de cálculo de presupuesto
Budget hierarchy Jerarquía de consolidación de presupuesto
Budget organization Unidad de control y gestión presupuestaria
Buffer Memoria intermedia (buffer)
Buffer overflow Desbordamiento de buffer
Build, Acquire and Implement (BAI) Construir, Adquirir e Implementar (BAI)
Bulk data transfer Transferencia de datos masiva
Bus Bus
Bus configuration Configuración del bus
Business balanced scorecard Cuadro de mando integral de negocio
Business case Caso de negocio
Business continuity Continuidad de negocio
Business Continuity Plan (BCP) Plan de continuidad de negocio (BCP)
Business controls Controles del negocio
Business dependency assessment Evaluación de las dependencias del negocio
Business function Función del negocio
Business goal Objetivo de negocio
Business impact Impacto en el negocio
Business impact analysis/assessment (BIA) Análisis de impacto en el negocio (BIA)
Business interruption Interrupción del negocio
Business objective Objetivo de negocio
Business process Proceso de negocio
Business process control Control del proceso de negocio
Business process integrity Integridad del proceso de negocio
Business process owner Propietario del proceso de negocio
Business process reengineering (BPR) Reingeniería de los procesos de negocio (BPR)
Business sponsor Patrocinador del negocio
Business-to-business Negocio a negocio (B2B)
Business-to-consumer Negocio a consumidor (B2C)
Bypass label processing (BLP) Omisión del procesamiento de etiquetas 

(bypass label processing, BLP)



C

Capability Capacidad
Capability Maturity Model (CMM) Modelo de madurez de capacidad (CMM)
Capacity stress testing Prueba de límite de capacidad
Capital expenditure (CAPEX) Inversión (CAPEX)
Card swipes Lectura de tarjetas por desplazamiento (card 

swipes)
Cathode ray tube (CRT) Tubo de rayos catódicos (CRT)
Central processing unit (CPU) Unidad central de procesamiento (CPU)
Centralized data processing Procesamiento centralizado de datos
Certificate authority (CA) Autoridad de certificación (CA)
Certificate revocation list (CRL) Lista de certificados revocados (CRL)
Certification (general) Certificación 
Certification practice statement (CPS) Declaración de prácticas de certificación (CPS)
Chain of custody Cadena de custodia
Challenge/response token Token de desafío/respuesta
Change management Gestión de cambios
Channel service unit/digital service unit 
(CSU/DSU)

Unidad de servicio de canal/Unidad de servicio 
digital (CSU/DSU)

Chargeback Prorrateo de costes
Check digit Dígito de control
Check digit verification (self-checking digit) Verificación del dígito de control
Checklist Lista de comprobación
Checkpoint restart procedures Procedimiento de reinicio desde el punto de 

verificación
Checksum Suma de comprobación
Chief Executive Officer (CEO) Director General Ejecutivo (CEO)
Chief financial officer (CFO) Director General Financiero (CFO)
Chief information officer (CIO) Director de Informática / Sistemas (CIO)
Chief information security officer (CISO) Director de Seguridad de la Información
Chief operating officer (COO) Director General Operativo (COO)
Chief technology officer (CTO) Director General de Tecnología (CTO)
Ciphertext Texto cifrado
Circuit-switched network Red de circuito conmutado
Circular routing Enrutamiento circular
Cleartext Texto claro
Client-server Cliente-servidor
Cluster controller Controlador de procesadores múltiples
Coaxial cable Cable coaxial
COBIT COBIT
COBIT for Information Security COBIT para Seguridad de la Información
Coevolving Co-evolución
Coherence Coherencia
Cohesion Cohesión
Cold site Sitio frío (Cold site)
Communication processor Procesador de comunicaciones
Communications controller Controlador de comunicaciones
Community strings Community strings
Comparison program Programa de comparación
Compensating control Control compensatorio
Competencies Competencias
Compiler Compilador
Completely connected (mesh) configuration Configuración (malla) conectada por completo
Completeness check Pruebas de completitud



Compliance testing Pruebas de cumplimiento
Component Componente
Comprehensive audit Auditoría integral
Computationally greedy Intensivamente demandante de recursos de 

procesamiento
Computer emergency response team (CERT) Equipo de respuesta a incidentes TIC (CERT)
Computer forensics Informática forense
Computer sequence checking Verificación de la secuencia informática
Computer server Servidor
Computer-aided software engineering (CASE) Ingeniería de software asistida por ordenador 

(CASE)
Computer-assisted audit technique (CAAT) Técnica de auditoría asistida por ordenador 

(CAAT)
Concurrency control Control de concurrencia
Concurrent Access Acceso Simultáneo
Confidentiality Confidencialidad
Configurable controls Controles configurables
Configuration Item (CI) Elemento de configuración (CI)
Configuration management Gestión de la configuración
Console log Registro de consola
Consulted Consultado
Consulted party (RACI) Parte consultada
Content filtering Filtrado de contenido
Context Contexto
Contingency plan Plan de contingencias
Contingency planning Planificación de contingencia
Continuity Continuidad
Continuous auditing approach Enfoque de auditoría continua
Continuous availability Disponibilidad continua
Continuous improvement Mejora continua
Control Control
Control center Centro de control
Control framework Marco conceptual de control
Control group Grupo de control
Control objective Objetivo de control
Control Objectives for Enterprise Governance Objetivos de control para el gobierno de la 

empresa
Control perimeter Perímetro de control
Control practice Práctica de control
Control risk Riesgo de control
Control risk self-assessment Autovaloración de riesgos de control
Control section Sección de control
Control weakness Debilidad de controles
Controls Controles
Cookie Cookie
Corporate exchange rate Tipo de cambio de la organización
Corporate governance Gobierno corporativo
Corporate security officer (CSO) Director de seguridad corporativa (CSO)
Corrective controls Controles correctivos
COSO COSO
Countermeasure Contramedida
Coupling Modularidad de las interfaces
Coverage Cobertura
Crack Crack
Credential analysis Análisis de credenciales
Criteria Criterio
Critical functions Funciones críticas



Critical infrastructure Infraestructura Crítica
Critical success factors (CSFs) Factores críticos para el éxito (CSF)
Criticality analysis Análisis de criticidad
Cross-certification Certificación cruzada
Cryptography Criptografía
Culture Cultura
Customer relationship management (CRM) Gestión de relaciones con clientes (CRM)
Cybercops Ciberpolicías

D

Damage evaluation Evaluación del daño
Dashboard Cuadro de mando
Data analysis Análisis de datos
Data classification Clasificación de datos
Data classification scheme Esquema de clasificación de datos
Data communications Comunicación de datos
Data custodian Custodio de datos
Data dictionary Diccionario de datos
Data diddling Cambio malintencionado de datos (diddling)
Data Encryption Standard (DES) Estándar de cifrado de datos (DES)
Data flow Flujo de datos
Data integrity Integridad de datos
Data leakage Fuga de datos
Data normalization Normalización de datos
Data owner Propietario de los datos
Data security Seguridad de los datos
Data structure Estructura de datos
Data warehouse Almacén de datos (data warehouse)
Database Base de datos
Database administrator (DBA) Administrador de base de datos (DBA)
Database management system (DBMS) Sistemas de gestión de base de datos (DBMS)
Database replication Replicación de la base de datos
Database specifications Especificaciones de base de datos
Datagram Datagrama
Data-oriented systems development Desarrollo de sistemas orientado a datos
Decentralization Descentralización
Decision support systems (DSS) Sistemas de apoyo a la decisión (DSS)
Decryption Descifrado
Decryption key Clave de descifrado
Default Valores predeterminados / por defecto
Default deny policy Política de denegación predeterminada
Defense in depth Defensa en profundidad
Degauss Desmagnetizar
Deliver, Service and Support (DSS) Entregar, dar Servicio y Soporte (DSS)
Demodulation Demodulación
Demographic Demográfico
Denial-of-service attack (DoS) Ataque de denegación de servicio
Depreciation Depreciación
Description of the Service Capability Descripción de la Capacidad del Servicio
Detailed IS controls Controles detallados de SI
Detective application controls Controles detectivos de aplicación
Detective controls Controles detectivos
Device Dispositivo
Dial-back Llamar de vuelta
Dial-in access controls Controles de acceso de marcado (dial-in)



Digital certification Certificación digital
Digital code signing Firmado digital del código
Digital signature Firma electrónica
Direct reporting engagement Contrato de notificación directa
Disaster Desastre
Disaster declaration Declaración de desastre
Disaster notification fee Pago por notificación de desastre
Disaster recovery Recuperación ante desastres
Disaster recovery plan (DRP) Plan de recuperación de desastres (DRP)
Disaster recovery plan desk checking Prueba real del plan de recuperación de 

desastres
Disaster recovery plan walk-through Verificación por medio de un recorrido del plan

de recuperación de desastres
Disaster tolerance Tolerancia a los desastres
Disclosure controls and procedures Controles y procedimientos de divulgación (o 

revelación)
Discount rate Tase de descuento
Discovery sampling Muestreo por descubrimiento
Discretionary access control (DAC) Control de acceso discrecional (DAC)
Disk mirroring Duplicación (o copia espejo) de discos
Diskless workstations Estaciones de trabajo sin disco
Distributed data processing network Red distribuida de procesamiento de datos
Distributed denial-of-service attack (DDoS) Ataque distribuido de denegación de servicio 

(DDoS)
Diverse routing Enrutamiento diversificado
Domain Dominio
Domain name system (DNS) Sistema de nombre de dominio (DNS)
Domain name system (DNS) poisoning Envenenamiento del sistema de nombre de 

dominios (DNS)
Double-loop step Paso de doble bucle (o ciclo)
Downloading Descargando
Downtime report Informe de tiempo improductivo
Draft Borrador
Driver Controlador
Driver (value and risk) Controlador (valor y riesgo)
Dry-pipe fire extinguisher system Sistema de extinción de incendios de tubería 

seca
Dual control Control dual
Due care Debido cuidado
Due diligence Diligencia debida
Due professional care Debido cuidado profesional
Dumb terminal Terminal tonto
Duplex routing Enrutamiento dúplex
Dynamic analysis Análisis dinámico
Dynamic Host Configuration Protocol (DHCP) Protocolo de Configuración Dinámica del Host 

(DHCP)

E

e.g. p.ej.
Echo checks Verificaciones de eco
E-commerce Comercio electrónico (e-commerce)
Economic value add (EVA) Valor económico agregado (EVA)
Edit controls Controles de edición
Editing Edición
Electronic data interchange (EDI) Intercambio electrónico de datos (EDI)
Electronic document Documento electrónico



Electronic funds transfer (EFT) Transferencia Electrónica de Fondos (EFT)
Electronic signature Firma electrónica
Electronic vaulting Bóvedas electrónicas de datos
Embedded audit module (EAM) Módulos de auditoría embebidos /integrados
Enabler Catalizador
Enabler guides Guías de catalizadores
Encapsulation (objects) Encapsulado (de objetos)
Encryption Cifrado
Encryption key Clave de cifrado
End-user computing Informática de usuario final
Engagement letter Carta de asignación de auditoría
Enterprise Empresa
Enterprise architecture Arquitectura de empresa
Enterprise architecture for IT Arquitectura de empresa para TI
Enterprise goal Objetivo de la empresa
Enterprise governance Gobierno de la empresa
Enterprise risk management (ERM) Gestión de riesgo empresarial
ERP (enterprise resource planning) system Sistema ERP (planificación de los recursos de la

empresa)
Error Error
Escrow agent Agente de depósito (escrow)
Escrow agreement Acuerdo de depósito (escrow)
Establish Establecer
Ethernet Ethernet
Evaluate, Direct and Monitor (EDM) Evaluar, Orientar y Supervisar (EDM)
Event Evento
Event type Tipo de evento
Evidence Evidencia
Exception reports Informe de excepciones
Exclusive-OR (XOR) O excluyente (XOR)
Executable code Código ejecutable
Experience, Education and Qualifications Experiencia, formación y cualificaciones
Expert systems Sistemas expertos
Exposure Exposición
Extended enterprise Empresa extendida
eXtensible Markup Language (XML) Lenguaje de marcas extensible (XML)
External router Enrutador externo
External storage Almacenamiento externo
Extranet Extranet

F

Fail-over Traspaso de la operación a su respaldo
Fail-safe Resistente a fallos
Fallback procedure Procedimiento de contingencia
Fall-through logic Lógica de ramificación
False authorization Autorización falsa
False enrollment Inscripción falsa
False negative Falso negativo
False positive Falso positivo
Fault tolerance Tolerancia a fallos
Feasibility study Estudio de viabilidad
Fiber optic cable Cable de fibra óptica
Field Campo
File Archivo
File allocation table (FAT) Tabla de asignación de archivos (FAT)



File layout Disposición de archivos (file layout)
File server Servidor de archivos
File Transfer Protocol (FTP) Protocolo de transferencia de archivos (FTP)
Filtering router Enrutador de filtrado
FIN (Final) FIN (Final)
Financial audit Auditoría financiera
Finding Hallazgo
Finger Finger
Firewall Cortafuegos
Firmware Firmware
Fiscal year Año fiscal
Foreign key Clave externa
Forensic examination Examen / peritaje forense
Format checking Verificación de formato
Fourth-generation language (4GL) Lenguaje de cuarta generación (4GL)
Frame relay Retransmisión de tramas (frame relay)
Framework Marco
Frequency Frecuencia
From... To... (appendix B) De... A...
Function point analysis Análisis de punto de función (FPA)

G

Gateway Pasarela
General computer controls Controles generales informáticos
Generalized audit software (GAS) Software de uso generalizado en auditoría
Generic process control Control de proceso genérico
Geographic disk mirroring Duplicación en espejo de discos remota
Geographical information system (GIS) Sistema de información geográfica (GIS)
Good practice Buenas prácticas
Governance Gobierno
Governance/management practice Práctica de gestión / gobierno
Governance enabler Habilitador de gobierno
Governance framework Marco de Gobierno
Governance of enterprise IT Gobierno de las TI corporativas
Governance practice Práctica de gobierno
Guideline Guía / Directriz
Guiding Directiva

H

Hacker Hacker
Handprint scanner Escáner de mano
Harden Fortificar / abastionar (harden)
Hardware Hardware
Hash function Función hash
Hash total Total hash
Help desk Centro de soporte (help desk)
Heuristic filter Filtro heurístico
Hexadecimal Hexadecimal
Hierarchical database Base de datos jerárquica
High-level RACI Chart With Key Practices Matriz RACI de alto nivel con prácticas clave 

(fundamentales)
Honeypot Honeypot
Hot site Sitio caliente (Hot site)
Hub Concentrador



Hurdle rate Tasa de retorno mínima aceptable
Hybrid application controls Controles híbridos de aplicación
Hyperlink Hipervínculo
Hypertext Hipertexto
Hypertext Markup Language (HTML) Lenguaje de marcado de hipertexto (HTML)
Hypertext Transfer Protocol Secure (HTTPS) Protocolo seguro de transferencia de hipertexto

(HTTPS)
Hypertext Transfer Protocol (HTTP) Protocolo de transferencia de hipertexto 

(HTTP)

I

Idle standby Modo de espera inactivo
IEEE IEEE
Image processing Procesamiento de imágenes
Impact analysis Análisis de impacto
Impact assessment Valoración de impacto
Impersonation Suplantación de identidad
Implement Implementar
Implementation life cycle review Revisión del ciclo de vida de la implementación
In addition to COBIT5   (inputs/outputs/activities) Además de...
Incident Incidente
Incident response Respuesta a incidentes
Incident Response Services Servicios de Respuesta a Incidentes
Incremental testing Pruebas incrementales
Independence Independencia
Independent appearance Apariencia independiente
Independent attitude Actitud independiente
Indexed Sequential Access Method (ISAM) Método de acceso secuencial indexado (ISAM)
Indexed sequential file Archivo secuencial indexado
Information Información
Information architecture Arquitectura de la información
Information criteria Criterios de la información
Information engineering Ingeniería de la información
Information processing facility (IPF) Infraestructura para el procesamiento de 

información (IPF)
Information security Seguridad de la información
Information security governance Gobierno de la seguridad de la información
Information security program Programa de seguridad de la información
Information systems (IS) Sistemas de información (SI)
Information Technology (IT) Tecnologías de la información (TI)
Informed Informado
Informed party (RACI) Parte informada
Inherent risk Riesgo inherente
Inheritance (objects) Herencia (objetos)
Initial program load (IPL) Carga inicial de programas (IPL)
Initialization vector (IV) collisions Colisiones del vector de inicialización (IV)
Input controls Controles de entrada
Inputs and outputs Entradas y salidas
Insight Comprensión profunda / detallada
Instant messaging Mensajería instantánea
Integrated services digital network (ISDN) Red digital de servicios integrados (RDSI)
Integrated test facilities (ITF) Utilidad integrada de prueba (ITF)
Integrity Integridad
Interface testing Pruebas de interfaz
Internal control Control interno



Internal control environment Entorno de control interno
Internal control over financial reporting Control Interno sobre los informes financieros
Internal control structure Estructura del control interno
Internal penetrators Atacantes internos
Internal rate of return (PR) Tasa interna de retorno (IPR)
Internal storage Almacenamiento interno
Internet Internet
Internet banking Banca por Internet
Internet Control Message Protocol (ICMP) Protocolo de mensajes de control de Internet 

(ICMP)
Internet Engineering Task Force (IETF) Grupo de Trabajo de ingeniería de Internet 

(IETF)
Internet Inter-ORB Protocol (IIOP) Protocolo Inter-ORB de Internet (IIOP)
Internet packet (IP) spoofing Suplantación de IP (IP spoofing)
Internet Protocol Security (IPSec) Seguridad del protocolo de Internet (IPSec)
Internet service provider (ISP) Proveedor de servicios de Internet (ISP)
Interruption window Ventana de interrupción
Intranet Intranet
Intrusion Intrusión
Intrusion detection Detección de intrusos
Intrusion detection system (IDS) Sistema de detección de intrusos (IDS)
Intrusive monitoring Monitorización de intrusos
Irregularity Irregularidad
ISO 27001 ISO 27001
ISO 9001:2000 ISO 9001:2000
Issue Cuestión
IT architecture Arquitectura de TI
IT governance Gobierno de TI
IT governance framework Marco de gobierno de TI
IT Governance Institute (ITGI) IT Governance Institute (ITGI)
IT incident Incidente de TI
IT infrastructure Infraestructura de TI
IT investment dashboard Cuadro de mando para la inversión en TI
IT risk Riesgo de TI
IT risk issue Problema de riesgo de TI
IT risk register Registro de riesgos de TI
IT risk scenario Escenario de riesgos de TI
IT service Servicio TI
IT steering committee Comité de Dirección de TI
IT strategic plan Plan estratégico de TI
IT strategy committee Comité de estrategia de TI
IT tactical plan Plan táctico de TI
IT user Usuario de TI
ITIL ITIL
IT-related incident Incidente relacionado con TI

J

Job control language (JCL) Lenguaje para el control de trabajos (JCL)
Journal entry Entrada en libros diarios
Judgment sampling Muestreo basado en juicio

K

Key goal indicators (KGIs) Indicadores clave de metas (KGIs)
Key management practices Prácticas clave de administración del negocio



Key performance indicator (KPI) Indicador clave de desempeño (KPI)
Key risk indicator (KRI) Indicador clave de riesgo (KRI)
Knowledge portal Portal de conocimiento
Knowledge, Technical Skills and Behavioural 
Skills

Conocimiento, Habilidades Técnicas y 
Habilidades de comportamiento

L

Lack (of) Falta / carencia
Latency Latencia
Leadership Liderazgo
Leased lines Líneas arrendadas
Level of assurance Nivel de aseguramiento
Liable Responsable (legal)
Librarian Bibliotecario (librarían)
Licensing agreement Acuerdo de licencia
Life cycle Ciclo de vida
Likelihood Probabilidad
Likely Probable
Limit check Verificación de límites
Link editor (linkage editor) Editor de vínculos (link editor)
Literals Literales
Local area network (LAN) Red de área local (LAN)
Log Registro (log)
Logical access controls Controles de acceso lógico
Logoff Finalización de sesión (logoff)
Logon Inicio de sesión (logon)
Logs/log file Bitácora / Archivo de registros de log
Loss event Evento de pérdida

M

Machine language Lenguaje máquina
Magnetic card reader Lector de tarjetas magnéticas
Magnetic ink character recognition (MICR) Reconocimiento de caracteres de tinta 

magnética (MICR)
Magnitude Magnitud
Mail relay server Servidor de retransmisión / intermediador de 

correo
Malware Software malicioso (malware)
Management Gestión
Management information system (MIS) Sistema de información de gestión empresarial 

(MIS)
Management practice Práctica de gestión
Mandate, Operating Principles, Span of Control 
and Authority Level

Mandato, Principios Operativos, Ámbito de 
Control y Nivel de Autoridad

Mandatory access control (MAC) Control de acceso obligatorio (MAC)
Man-in-the-middle attack Ataque de “hombre en el medio”
Manual Journal entry Entrada manual en libros diarios
Mapping (to) Mapeo
Masking Enmascaramiento
Masqueraders Atacantes que suplantan/secuestran 

identidades
Master file Archivo maestro
Materiality Materialidad
Maturity Madurez



Maturity model Modelo de madurez
Maximum tolerable outages (MTO) Máximo tiempo tolerable de interrupción 

(MTOs)
Measure Medida
Media access control (MAC) Control de acceso al medio (MAC)
Media oxidation Oxidación de medios / soportes
Memory dump Volcado de memoria
Message authentication code Código de autenticación de mensajes
Message switching Conmutación de mensajes
(related) Metric Métrica
Microwave transmission Transmisión por microondas
Middleware Middleware
Milestone Hito
Mirrored site Sitio espejo
Misappropriation Malversación
Mission-critical application Aplicación de misión crítica
Misuse detection Detección ante uso indebido/inesperado
Mobile computing Dispositivos móviles
Mobile site Sitio móvil
Model Modelo
Modeling Modelado
MODEM (modulator / demodulator) Modem (modulador   –   desmodulador)
Modulation Modulación
Monetary unit sampling Muestreo de unidad monetaria
Monitor (Monitoring) Supervisar
Monitor, Evaluate and Assess (MEA) Supervisar, Evaluar y Valorar (MEA)
Monitoring policy Política de seguimiento
Multiplexor Multiplexor
Multiyear Plurianual
Mutual takeover Recuperación cruzada ante contingencia

N

Net present value (NPV) Valor presente neto (NPV)
Net return Ganancia neta
Netcat Netcat
Net-centric technologies Tecnologías net-centric
Netware Netware
Network Red
Network administrator Administrador de red
Network attached storage (NAS) Almacenamiento conectado en red (NAS)
Network hop Salto de red
Network interface card (NIC) Tarjeta de interfaz de red (NIC)
Node Nodo
Noise Ruido
Nondisclosure agreement (NDA) Acuerdo de no divulgación (NDA)
Nonintrusive monitoring Monitorización no intrusiva
Nonrepudiable transactions Transacciones no repudiables
Nonrepudiation No repudio
Normalization Normalización
Numeric check Verificación numérica

O

Object code Código objeto



Object management group (OMG) Grupo de gestión de objetos (OMG)
Object orientation Orientación a objetos
Objective Objetivo
Objectivity Objetividad
Object-oriented system development Desarrollo de sistemas orientado a objetos 

(OOSD)
Offline files Archivos no en línea
Offshoring Deslocalización
Offsite storage Almacenamiento externo
Ongoing En curso
Online data processing Procesamiento da datos en línea
Open Source Security Testing Methodology Metodología para Pruebas de Seguridad en 

Fuentes Abiertas (OSTMM)
Open systems Sistemas abiertos
Operating system Sistema operativo
Operating system audit trails Registros de auditoría del sistema operativo
Operational audit Auditoría operativa
Operational control Control operativo
Operational level agreement (OLA) Acuerdo de nivel operativo (OLA)
Operator console Consola del operador
Optical character recognition Reconocimiento óptico de caracteres (OCR)
Optical scanner Escáner óptico
Organization Organización
Organization for Economic Cooperation and 
Development (OECD)

Organización para la Cooperación y el 
Desarrollo Económico (OCDE)

Organizational structures Estructuras organizativas
Outcome Resultado
Outcome measures Medidas de resultados
Output Salidas
Output analyzer Analizador de salida
Outsourcing Externalización (outsourcing)
Overhead Gastos generales
Overseas Extranjero
Owner Propietario

P

Packet Paquete
Packet filtering Filtrado de paquetes
Packet internet groper (PING) Rastreador de paquetes en Internet (PING)
Packet switching Conmutación de paquetes
Paper test Prueba en papel
Parallel simulation Simulación paralela
Parallel testing Pruebas paralelas
Parity check Verificación de paridad
Partitioned file Archivo particionado
Passive assault Asalto pasivo
Passive response Respuesta pasiva
Password Contraseña
Password cracker Software de obtención de contraseñas 

(password cracker)
Patch management Gestión de parches
Payback period Período de recuperación de la inversión
Payment system Sistema de pago
Payroll system Sistema de nómina
Penetration testing Prueba de intrusión



Performance Desempeño / rendimiento
Performance drivers Factores de desempeño
Performance indicators Indicadores del desempeño
Performance management Gestión del desempeño
Performance testing Pruebas de rendimiento
Peripherals Periféricos
Personal digital assistant (PDA) Asistente digital personal (PDA)
Personal identification number (PIN) Número de identificación personal (PIN)
Pervasive IS controls Controles de SI detallados
Phase of BCP Fase del BCP
Phishing Phishing
Phreakers Phreakers
Piggy backing Piggy backing
Plaintext Texto plano
PMBOK PMBOK
Point-of-presence (POP) Punto de presencia (POP)
Point-of-sale (POS) systems Sistemas de punto de venta (POS)
Point-to-point Protocol (PPP) Protocolo punto a punto (PPP)
Point-to-point Tunneling Protocol (PPTP) Protocolo de túnel punto a punto (PPTP)
Policy Política
Polymorphism (objects) Polimorfismo (objetos)
Population Población
Portfolio Portafolio
Posting Enviar (posting)
Preventive application controls Controles de aplicación preventivos
PRINCE2 PRINCE2
Principle Principio
Privacy Privacidad
Private branch exchange (PBX) Centralita / Central telefónica (PBX)
Private key Clave privada
Private key cryptosystems Criptosistemas de clave privada
Privilege Privilegio
Problem Problema
Problem escalation procedure Procedimiento de escalado de problemas
Procedure Procedimiento
Process Proceso
Process enabler Habilitador de proceso
Process goal Objetivo de proceso
Process maturity assessment Evaluación del nivel de madurez de un proceso
Process maturity attributes Atributos de la madurez del proceso
Production programs Programas de producción
Production software Software de producción
Professional competence Competencia profesional
Professional standards Normas profesionales
Proficiency Excelencia
Program Programa
Programme and project management office 
(PMO)

Oficina de Programas y Gestión de Proyectos

Program Evaluation and Review Technique 
(PERT)

Técnica de evaluación y revisión del programa 
(PERT)

Program flowcharts Diagramas de flujo de programa
Program narratives Narrativos / comentarios de programas
Project Proyecto
Project management officer (PMO) Oficial de gestión de proyectos (PMO)
Project portfolio Cartera (portfolio) de proyectos
Project team Equipo del proyecto
Promiscuous mode Modo promiscuo



Protection Against Malware and Attacks 
Services

Servicios de protección frente a malware y 
ataques a los servicios

Protection domain Dominio de protección
Protocol Protocolo
Protocol converter Convertidor de protocolos
Protocol stack Pila de protocolo
Prototyping Prototipado
Proxy server Servidor proxy
Public key Clave pública
Public key cryptosystem Criptosistema de clave pública
Public key encryption Cifrado de clave pública
Public key infrastructure (PKI) Infraestructura de clave pública (PKI)

Q

Quality Calidad
Quality assurance (QA) Aseguramiento de la calidad (QA)
Quality management system (QMS) Sistema de gestión de la calidad (QMS)
Queue Cola
Quick ship Envío rápido

R

RACI chart Matriz RACI
Radio wave interference Interferencia de onda de radio
Random access memory (RAM) Memoria de acceso aleatorio (RAM)
Range check Verificación de rango
Rapid application development Desarrollo rápido de aplicaciones
Real-time analysis Análisis en tiempo real
Reasonable assurance Aseguramiento razonable
Reasonableness check Comprobación de razonabilidad
Reciprocal agreement Acuerdo recíproco
Record Registro
Record, screen and report layouts Diseños de registros, pantallas e informes
Recovery action Acción de recuperación
Recovery point objective (RPO) Objetivo de punto de recuperación (RPO)
Recovery strategy Estrategia de recuperación
Recovery testing Pruebas de recuperación
Recovery time objective (RTO) Objetivo de tiempo de recuperación (RTO)
Redo logs Registros de recuperación u operaciones ante 

fallos
Redundancy check Verificación de redundancia
Redundant Array of Inexpensive Disks (RAID) Conjunto redundante de discos de bajo costo 

(RAID)
Redundant site Sitio redundante
Reengineering Reingeniería
Registration Authority (RA) Autoridad de registro
Regression testing Pruebas de regresión
Related Role/Structure Rol / Estructura relacionada
Relational database management system 
(RDBMS)

Sistema de gestión de bases de datos 
relacionales (RDBMS)

Relevant audit evidence Evidencia de auditoría relevante
Reliable audit evidence Evidencia de auditoría confiable
Remote access service (RAS) Servicio de acceso remoto (RAS)
Remote Authentication Dial-in User Service 
(RADIUS)

Servicio de autenticación remota telefónica de 
usuario (RADIUS)



Remote job entry (RJE) Entrada remota de trabajos (RJE)
Remote procedure call (RPC) Llamada a procedimiento remoto (RPC)
Repeaters Repetidores
Replication Replicación
Repository Repositorio
Repudiation Repudio
Reputation risk Riesgo de reputación
Request for comments (RFC) Petición de propuestas (RFC)
Requirements definition Definición de requerimientos
Residual risk Riesgo residual
Resilience Resiliencia
Resource Recurso
Resource optimization Optimización de recursos
Responsible Responsable de hacer
Responsible party (RACI) Parte responsable de hacer
Return on investment (ROI) Retorno de la inversión (ROI)
Reverse engineering Ingeniería inversa / reversa
Ring configuration Configuración de anillo
Ring topology Topología de anillo
Risk Riesgo
Risk aggregation Consolidación de riesgos
Risk analysis Análisis de riesgos
Risk appetite Apetito al riesgo
Risk assessment Evaluación de riesgo
Risk avoidance Evitar los riesgos
Risk culture Cultura de riesgos
Risk evaluation Evaluación del riesgo
Risk factor Factor de riesgo
Risk indicator Indicador de riesgo
Risk management Gestión de riesgos
Risk map Mapa de riesgos
Risk mitigation Mitigación del riesgo
Risk portfolio view Vista de la cartera de riesgos
Risk tolerance Tolerancia al riesgo
Risk transfer Transferencia del riesgo
Risk treatment Tratamiento de riesgos
Role Rol
Root cause analysis Análisis de la causa raíz
Rootkit Rootkit
Rotating standby Modo en espera rotativo
Rounding down Redondear hacia abajo
Router Enrutador (router9
RS-232 Interface Interfaz RS-232
RSA RSA
Run instructions Instrucciones de ejecución
Run-to-run totals Totales de ejecución en ejecución (run-to-run)

S

Safeguard Protección / salvaguarda
Salami technique Técnica del salami
Sampling risk Riesgo de muestreo
Scheduling Planificación
Scope Alcance
Scope creep Desviación del alcance
Scoping process Proceso de identificación del alcance



Screening routers Enrutadores de filtrado
Secure Development Services Servicios de Desarrollo Seguro
Secure Sockets Layer (SSL) Capa de conector seguro (SSL)
Security administrator Administrador de seguridad
Security awareness Concienciación de seguridad
Security awareness campaign Campaña de concienciación de seguridad
Security awareness coordinator Coordinador de concienciación de seguridad
Security awareness program Programa de concienciación de seguridad
Security assessment services Servicios de evaluaciones de seguridad
Security awareness services Servicios de concienciación en seguridad
Security forum Foro de seguridad
Security incident Incidente de seguridad
Security management Gestión de la seguridad
Security metrics Métricas de seguridad
Security perimeter Perímetro de seguridad
Security policy Política de seguridad
Security procedures Procedimientos de seguridad
Security software Software de seguridad
Security-specific ... Específico de seguridad
Security standards Normas de seguridad
Security testing Pruebas de seguridad
Security/transaction risk Riesgo de seguridad / transacción
Segregation / separation of duties Segregación de funciones
Seldom Rara vez
Sensitivity Sensibilidad
Sequence check Verificación de secuencia
Sequential file Archivo secuencial
Service bureau Servicio externo
Service desk Centro de servicios
Service Level Agreement (SLA) Acuerdo de nivel de servicio
Service provider Proveedor de servicios
Service Set Identifier (SSID) Identificador del conjunto de servicios (SSID)
Service user Usuario de servicios
Service-oriented architecture (SOA) Arquitectura orientada a servicios (SOA)
Services Servicios
Servlet Servlet
Session border controller (SBC) Controlador de límite de sesión (SBC)
Shell Shell
Shell programming Programación en Shell
Sing-on procedure Procedimiento de inicio de sesión
Simple fail-over Tolerancia a fallos simples
Simple Mail Transport Protocol (SMTP) Protocolo simple de transporte de correos 

(SMTP)
Simple Object Access Protocol (SOAP) Protocolo simple de acceso a objetos (SOAP)
Single point of failure Punto único de fallo
Skill Habilidad
Slack time (float) Tiempo de holgura (slack time)
SMARRT SMARRT (Específicos, medibles, accionables, 

realistas, orientados a resultados y en tiempo)
Smart card Tarjeta inteligente
Sniff Captura de paquetes a través de la escucha de 

la red (sniff)
Sniffer Sniffer
Sniffing Búsqueda (sniffing)
Social engineering Ingeniería social
Software Software
Source code Código fuente



Source code compare program Programa de comparación de código fuente
Source documents Documentos fuente
Source lines of code (SLOC) Líneas de código fuente (SLOC)
Spanning port Puerto de expansión
Split data systems Sistema de segregación de datos
Split DNS DNS divididos
Split knowledge Conocimiento dividido
Spoofing Spoofing
SPOOL (simultaneous peripheral operations 
online)

SPOOL (operaciones periféricas simultáneas en 
línea)

Spyware Software espía
Stage-gate Etapa-puerta (stage-gate)
Stakeholder Grupo de interés / Parte interesada
Standard Estándar
Standing data Datos permanentes
Star topology Topología de estrella
Static analysis Análisis estático
Statistical sampling Muestro estadístico
Steering Committee Comité de Supervisión
Storage area networks (SANs) Redes de almacenamiento (SANs)
Strategic planning Planificación estratégica
Strengths, weaknesses, opportunities and 
threats (SWOT)

Debilidades, Amenazas, Fortalezas y 
Oportunidades (DAFO)

Structured programming Programación estructurada
Structured Query Language (SQL) Lenguaje de consultas estructuradas (SQL)
Subject matter Tema
Substantive testing Pruebas sustantivas
Sufficient audit evidence Evidencia de auditoría suficiente
Supply chain management (SCM) Administración de la cadena de suministro 

(SCM)
Surge suppressor Supresor de picos
Suspense file Archivo en suspenso
Switches Switches
Symmetric key encryption Cifrado de clave simétrica
Synchronize (SYN) Sincronizar (SYN)
Synchronous transmission Transmisión síncrona
System development life cycle (SDLC) Ciclo de vida de Desarrollo de Sistemas (SDLC)
System exit Salida del sistema
System flowcharts Diagramas de flujo del sistema
System narratives Narrativas del sistema
System software Software del sistema
System testing Pruebas del sistema
Systems acquisitions process Proceso de adquisición de sistemas
System analysis Análisis de sistemas

T

Table look-ups Búsquedas en tabla
Tape management system (TMS) Sistema de administración de cintas (TMS)
Taps Tomas
Tcpdump Tcpdump
Technical infrastructure security Seguridad de infraestructura técnica
Technology Infrastructure Infraestructura de tecnología
Technology infrastructure plan Plan de infraestructura de tecnología
Telecommunications Telecomunicaciones
Teleprocessing Teleprocesamiento



Telnet Telnet
Terminal Access Controller Access Control 
System Plus (TACACS+)

Sistema avanzado de control de acceso de 
controladores de acceso a terminales 
(TACACS+)

Terms of reference Términos acordados (terms of reference)
Test data Datos de prueba
Test generators Generadores de pruebas
Test harness

Test programs Programas de prueba
Test types Tipos de pruebas
Testing Pruebas
Third-party review Revisión de terceros
Threat Amenaza
Threat agent Agente de amenaza
Threat analysis Análisis de amenazas
Threat event Evento de amenaza
Throughput Rendimiento (throughput)
Token Token
Token ring topology Topología Token ring
Top-level management Alta Dirección
Topology Topología
Total cost of ownership (TCO) Coste total de propiedad (TCO)
Transaction Transacción
Transaction log Registro de transacciones
Transaction protection Protección de transacciones
Transmission Control Protocol (TCP) Protocolo de control de transmisión (TCP)
Transmission Control Protocol / Internet 
Protocol (TCP/IP)

Protocolo de Control de Transmisión / 
Protocolo de Internet (TCP/IP)

Transparency Transparencia
Trap door Puerta trasera en software (trap door)
Trojan horse Caballo de Troya
Trusted processes Proceso en que  se confía
Trusted systems Sistemas en que se confía
Tunnel Túnel
Tunneling Tunelización (tunneling)
Tuple Tupla
Twisted pairs Pares trenzados
Two-factor authentication Autenticación de doble factor

U

Unicode Unicode
Uninterruptible power supply (UPS) Sistema de alimentación ininterrumpida (SAI)
Unit testing Pruebas unitarias
Universal description, discovery and 
integration (UDDI)

Descripción, descubrimiento e integración 
universal (UDDI)

Universal Serial BUS (USB) USB
UNIX UNIX
Untrustworthy host Host no confiable
Uploading Subir
User Access and Access Rights Services Servicios de acceso de usuario y de derechos de

acceso
User awareness Concienciación de usuario
User Datagram Protocol (UDP) Protocolo de Datagrama de Usuario (UDP)
Utility programs Utilidades
Utility scrip Script de utilidad



Utility software Software de utilidad

V

Vaccine Vacuna
Val IT Val IT
Validity check Verificación de validez
Value Valor
Value-added network (VAN) Red de valor añadido (VAN)
Value creation Creación de valor
Variable sampling Muestreo de variables
Verification Verificación
Virtual organizations Organizaciones virtuales
Virtual private network (VPN) Redes privadas virtuales (VPN)
Virus Virus
Virus signature files Archivos de firma de virus
Voice mail Mensaje de voz
Voice-over Internet Protocol (VoIP) Protocolo de voz sobre Internet (VoIP)
Vulnerability Vulnerabilidad
Vulnerability analysis Análisis de vulnerabilidades
Vulnerability event Evento de vulnerabilidad

W

Walk-through Recorrido (walk-through)
WAN switch Switch WAN
War dialer Marcado automático de número telefónicos 

empleando un módem (war dialer)
Warm site Sitio templado (Warm site)
Waterfall development Desarrollo en cascada
Web hosting Alojamiento web
Web page Página web
Web server Servidor web
Web Services Description Language (WSDL) Lenguaje de descripción de servicios web 

(WSDL)
Web Site Sitio web
White box testing Pruebas de caja blanca
Wholesale Venta al por mayor /

Absoluto, masivo
Wide are network (WAN) Red de área amplia (WAN)
Wi-Fi protected access (WPA) Acceso Wi-Fi protegido (WPA)
Wired Equivalent Privacy (WEP) Privacidad Equivalente al Cableado (WEP)
Wireless computing Informática inalámbrica
Wiretapping Intercepción de información por cable
Workforce Mano de obra
Workload Carga de trabajo
World Wide Web (WWW) World Wide Web (WWW)
Worm Gusano

X

X.25 X.25
X.25 Interface Interfaz X.25
X.500 X.500


